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RESUMO

Trata-se de trabalho que tem por objetivo entender as nuances da relagdo negocial desenvolvida
entre provedores de redes sociais e seus usuarios, sopesando a essencialidade do servico a
contraprestagdo fornecida pelo consumidor, no contexto do capitalismo de vigilancia e do
reconhecimento juridico de contratos existenciais. Para tanto, o desenvolvimento do trabalho
deu-se mediante a utilizagdo do método indutivo, por meio de observagdes especificas sobre o
contexto social, politico e negocial entre cliente e provedor de servicos, andlises de institutos
juridicos e repercussoes praticas, especialmente no que tange aos direitos fundamentais; além
de raciocinios e levantamento de proposicdes logicas a partir das consideragdes desenvolvidas.
Ao fim, chegou-se a algumas conclusdes relevantes sobre o tema, dentre elas, as de que: (i) o
tratamento de dados pessoais, realizado pelos provedores, para obtengao de renda indireta pelo
servigo com direcionamento de propagandas personalizadas, quando ndo importe a
transferéncia da propriedade dos dados ou usos que prejudiquem a autodeterminag¢do encontra
respaldo no ordenamento juridico; (ii) a forma indireta de remuneragdo deve constituir resposta
subsidiaria, tendo de ser ofertado, ao consumidor, prioritariamente a op¢ao para contraprestacao
em dinheiro; (iii) é recomendavel que hajam politicas publicas para financiamento do uso das
redes sociais aqueles que nao possuem condi¢des de pagar pelo servigo, dada a relevancia das
redes para a promog¢ao da democracia, do pluralismo politico, ¢ de outros direitos corolarios ao
individuo e a sociedade.
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FURTADO, S. N.; RESENDE PINTO, R. Vulnerabilidade Digital do Consumidor nos Modelos Zero-Price:

A (I)Legalidade da Cessao Irrestrita de Dados Pessoais Nos Termos de Uso das Redes Sociais.

ABSTRACT

This study aims to understand the perspectives of the business relationship developed between
social media providers and their users, weighing the essentiality of the service against the
consideration provided by the consumer, in the context of surveillance capitalism and the legal
recognition of existential contracts. To this end, the study was developed using the inductive
method, through specific observations of the social, political, and business context between the
client and service provider, analyses of legal institutions and practical repercussions, especially
regarding fundamental rights; as well as reasoning and the development of logical propositions
based on the considerations developed. In the end, some relevant conclusions were reached on
the subject, among them: (i) the processing of personal data by providers, to obtain indirect
income from the service through the targeting of personalized advertising, when it does not
involve the transfer of ownership of the data or uses that harm self-determination, is supported
by the legal system; (ii) the indirect form of remuneration should constitute a subsidiary
response, and the consumer should be offered, as a priority, the option of paying in cash; (iii) it
is recommended that there be public policies to fund the use of social networks for those who
cannot afford to pay for the service, given the importance of networks for promoting
democracy, political pluralism, and other rights corollary to the individual and society.

Keywords: Existential contracts; Personal data; Social media; Digital vulnerability; Zero-price.

1. INTRODUCAO

A medida que a pessoa — constitucionalmente designada consumidora — ¢ submersa
no ambiente eletronico em busca de acesso a bens, servicos e direitos, as particularidades
proprias do ciberespago, sobretudo no tocante a protecdo dos dados pessoais, culminam por
demandar uma andlise mais incisiva sobre a protecdo efetiva do vulneravel. A revolugao
tecnoldgica impulsionada pelo advento da World Wide Web alterou sobremaneira as estruturas
sociais € econdmicas vigentes a época na Sociedade Industrial, dando origem a um ambiente
totalmente disruptivo, a saber, o ciberespago.

Nele, o individuo, para além da existéncia fisica, conta com um corpo eletronico
ilimitado temporal e geograficamente (Xavier, 2004, p. 98). Ganha destaque, neste ponto, a
ascensdo e popularizacao das redes sociais — aplicacdes de internet voltadas ao relacionamento
interpessoal, social, profissional, informacional, politico e econdmico (Roth; Nunes, 2019, p.

137).
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Isso ocorre basicamente por dois motivos, quais sejam: (i) elas funcionam como uma
espécie de “dgora piiblica™, ofertando aos movimentos sociais as ferramentas necessarias para
difusdo e mobilizagao das pessoas em prol de mudangas sociais e (i1) fornecem a infraestrutura
material de organizacdo da sociedade (Castells, 2003, p. 147). Nao se trata apenas de um novo
mecanismo de comunica¢do, mas do principal e mais inovador, impulsionado pela internet e
pelas tecnologias da informagao e tido como indispensavel na contemporaneidade.

Entretanto, em que pese seus inumeros beneficios, sobretudo no que diz respeito ao
exercicio da cidadania e do fortalecimento da democracia, ao lado dessa aparente liberdade em
meio as funcionalidades das redes, repousa a criticidade da vulnerabilidade do usudrio,
relativamente ao negocio juridico estabelecido entre ele e o provedor de conteudo (Lorenzetti,
2004, p. 44).

E que, intrinsecamente ligado aos novos modelos relacionais, o protocolamento total da
vida social® viabiliza a mercantilizagdo de direitos fundamentais, entre eles, a protegdo aos
dados pessoais, cedida pelo consumidor dada a natureza impositiva dos termos de uso das
empresas provedoras de redes sociais. Nessa dindmica negocial, o tempo de vida do consumidor
— isto ¢é, sua existéncia materializada em byfes — passa a ser apreciavel economicamente em
uma trade-off dos dados pelo servigo — Zero-Price (Bioni, 2020, p. 50).

Tem-se, portanto, de um lado a essencialidade das redes sociais para o exercicio de
diversos direitos fundamentais atrelados a existéncia da pessoa enquanto individuo situado em
uma sociedade digital, de outro a pratica negocial dos provedores de redes sociais baseada no
“consentimento” do usudrio para extra¢do, processamento ¢ negociagdo de seus dados. Diante
desta casuistica, o trabalho entendera se a negocia¢ao baseada na mercantilizacdo dos dados
encontra fundamento legal e, se sim, quais seriam seus limites.

Feita essa breve introducdo, passa-se a analise do contexto fatico e suas nuances na
contemporaneidade. Em seguida, serdo dedicados alguns espagos para o debate propriamente

da relagdo negocial e dos direitos envolvidos. Por fim, serdo realizadas as consideragdes finais.

3 Segundo Morais “A internet é a dgora parte da vida cotidiana de milhdes de pessoas ao redor do mundo e tornou-
se assim uma exigéncia basica para o exercicio significativo do direito da liberdade de expressdo” (Morais et. al.,
2012, p. 6).

4 Segundo Han o protocolamento é a materializagdo da sociedade da transparéncia, na qual todos os atos da vida
sdo registrados e rastreaveis em tempo real mediante a autoexploragdo do usuario por meio de sua autoexposi¢io
nas redes sociais (Han, 2018, p. 69-70).
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2. REDES SOCIAIS E O CIBERESPACO

Neste capitulo sera contextualizada a situacdo fatica em que se insere o consumidor, o
fornecedor e seu entrelacamento as tecnologias da informac¢ao e comunicac¢do. Iniciando pelo
aspecto objetivo do servico ofertado e terminando na andlise dos sujeitos propriamente
envolvidos na relacdo de consumo. Assim, optou-se por fazer uma andlise do instituto

contratual no capitulo seguinte.

2.1. Redes sociais e aplicacoes de internet

Muito se fala sobre redes sociais cotidianamente, mas para a pesquisa poder adentrar ao
eixo central da temadtica, ¢ imprescindivel entender sua definicdo e nuances do ponto de vista
doutrinério e legal. Inicialmente, cumpre destacar que o termo “redes sociais” ndo € algo
inerente aos ambientes digitais.

Raquel Recuero faz importante observagdo sobre a questao ao diferenciar “sites de rede

social” das “redes sociais” propriamente ditas, conforme trecho:

E preciso diferenciar as redes sociais dos sites de rede social. Embora seja senso
comum referirmo-nos as ferramentas sociais digitais, tais como Facebook, Twitter,
Orkut etc. como “redes sociais”, o conceito de rede social [...] ndo ¢ sinénimo delas.
Enquanto uma rede social esta relacionada a percepcdo de um grupo social
determinado pela sua estrutura (a “rede”), que é geralmente oculta, pois sO estd
manifesta nas interagdes, as ferramentas sociais na internet sdo capazes de publicizar
e influenciar essas estruturas sociais. (BOYD; ELLISON, 2007) Ou seja, o Facebook,
por si s6, nio apresenta redes sociais. E 0 modo de apropriagdo que as pessoas fazem
dele que ¢ capaz de desvelar redes que existem ou que estdo baseadas em estruturas
sociais construidas por essas pessoas (Recuero, 2017, p. 16).

Neste sentido, dentre as varias acepc¢des possiveis, as redes sociais poderiam ser
entendidas como uma espécie de estrutura observada em determinados grupos de individuos,
que compreende os atores — nos da rede — e suas relacdes — interacdo, conversagao, afetos,
pertencimento etc. O grau de proximidade entre os nds designaria a natureza da conexdo —
lagos fortes, fracos ou ausentes. De outro lado, o site — “local na internet identificado por um
nome de dominio, constituido por uma ou mais paginas de hipertexto, que podem conter textos,
graficos e informagdes em multimidia (Neiva, 2013, p. 511)” de rede social refletiria essas
relacdes no ambiente online e atuariam como meio de manutengao das redes e de amplificacao
das conexdes em larga escala. (Recuero, 2017, p. 17-23).

Outro termo também conceituado para designar esses ambientes € “redes sociais na
internet” — forma de comunicagdo mediada por computador (CMC). Nelas, os atores ndo sao

pessoas, mas sim uma representagdo, ou seja, um tipo de perfil virtual cuja finalidade é servir
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de expressao de identidade pessoal em um espago privado que €, simultaneamente, publico, a
saber, o ciberespaco. Sob essa perspectiva, a existéncia no espaco virtual, mediante a
autoexposi¢cdo — consequéncia do imperativo da visibilidade — torna-se essencial a interagao
humana e a relag@o entre os nds que, conjuntamente, constituirdo a rede. (Recuero, 2009, p. 24-
26)

Guilherme Martins, citando Guy Debord, contribui para o esclarecimento da tematica,
sobretudo acentuando a essencialidade das redes para os relacionamentos contemporaneos, da
seguinte maneira:

[...] no cerne das redes sociais estd o intercdmbio de informagdes pessoais. Os
usuarios ficam felizes por revelarem detalhes intimos de suas vidas pessoais,
fornecendo informagdes precisas, compartilhando fotografias e vivenciando o
fetichismo e exibicionismo de uma sociedade confessional. [...] Cuida-se de uma nova
subjetividade, de uma nova forma de expressdo do eu, de uma nova formacao e
delimitacdo da personalidade do individuo [...] As redes chamadas virtuais traduzem,
nos dias de hoje, a sociedade do espetaculo, retratada em 1967 por Guy Debord. [...]
O espetaculo ndo ¢ um conjunto de imagens, mas uma relagao social entre pessoas,
mediada por imagens. (Martins, 2016, p. 47-49)

Lado outro, do ponto de vista legal, o Marco Civil da Internet (lei 12.965/14) ndo define
estritamente “redes sociais”, mas sim todo o conjunto de funcionalidades acessiveis por
terminais eletronicos conectados a internet, ao que denominou “aplicagdes de internet” — art.
5°, inciso VII. Desta forma, qualquer servico oferecido por meio da internet, streaming, blogs,
marketplace, webchats etc. estaria incluso nessa denominagao.

Logo, buscando concatenar ambas as visdes sobre redes sociais — legal e doutrinaria
— uma possivel deducdo do seu conceito se resumiria na formulacdo — e validagdo — da
proposicao légica segundo a qual “sites” de rede social — que sera comumente referenciado
apenas como rede(s) social(s) — nada mais sdo do que aplicagdes de internet acessiveis por
terminais eletronicos cuja finalidade ¢ intermediar a comunicag@o entre atores sociais para
estabelecer entre eles uma conexao, isto é, um vinculo.

A abstragdo deste conceito permite reconhecer as multiplas finalidades a que servem as
redes, dentre elas, cite-se: ¢ fonte de entretenimento, de informacao, promove relacionamentos
profissionais e pessoais, serve de expressdo civica e politica, dentre outras utilidades que as
tornam indispensaveis a sociedade como um todo. Nao por outra razio, € possivel subentendé-

las como instrumento de realizagdo de direitos fundamentais no ciberespago.
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2.2. Ciberespaco e sociedade da informacgao

Muitas sdo as conceituagdes pertinentes ao que se convencionou denominar
“ciberespaco” e, de outro lado, “sociedade da informag¢ao”. Iniciando-se pelo primeiro, Ricardo
Lorenzetti (2004, p. 30) o define como um “ndo-lugar-global” despersonalizado, no qual o
individuo ingressa sob a perspectiva do digital, indiferente a sua histéria e caracteristicas
personalissimas com uma nog¢ao de tempo propria.

Para o autor, o ciberespaco ¢ autdnomo, pois funciona segundo regras proprias; ¢ pos-
organico, porquanto ndo atdémico e estruturado em bits; possui natureza ndo-territorial, ndo
estando localizado em um espaco real fisico (Lorenzetti, 2004, p. 30-31). Pierri Lévy (1999, p.
102), por sua vez, conceitua-o como sendo um “espaco de comunicagcdo aberto pela
interconexao mundial de computadores e das memorias dos computadores .

Assim, por meio da infraestrutura criada a partir das tecnologias digitais, o ambiente
virtual designaria um novo espaco de comunicagdo, transagdo, organizacdo, sociabilidade,
informagdo e conhecimento (Lévy, 1999, p. 34)°. Alinhada as condi¢des ideais para o
incremento da digitalizagdao simbolica da sociedade proporcionada pelo ciberespago, situa-se a
sociedade da informag¢do como uma espécie de nova organizacdo social e econdmica.

Bruno Bioni assim a ilustra:

A sociedade, ao longo do tempo, sofreu diversas formas de organizagao social. [...]
Na sociedade agricola, a fonte de riquezas provinha da terra [...] Em um segundo
momento, sobreveio a criagdo das maquinas a vapor e da eletricidade que detiveram
papel central na produgdo fabril e, por conseguinte, na formag¢do das riquezas
(sociedade industrial) [...] Em um terceiro momento, especialmente apo6s a Segunda
Guerra Mundial, os servigos angariaram papel de destaque no arranjo
socioecondmico. A sociedade — dita sociedade pds-industrial — ndo se caracterizava
mais pelo que se poderia produzir, mas pelo que os servigos poderiam ofertar [...] No
estagio atual, a sociedade esta encravada por uma nova forma de organizagdo em que
a informacdo ¢ o elemento nuclear para o desenvolvimento da economia, substituindo
0s recursos que outrora estruturavam as sociedades agricola, industrial e pos-industrial
(Bioni, 2019, p. 33).

Entre as principais caracteristicas dessa sociedade, explica Maria Borges (2000, 29),
podem ser ressaltadas: a elevagdo da informacao a qualidade de bem comercial; o “saber” como
fator propulsor da economia; a extragdo, processamento e organizacdo de dados em grandes

volumes, a baixo custo e em alta velocidade; a avaliacdao e uso da informacao em formulas de

5 Entre as novidades proporcionadas por esse espago, cite-se as redes sociais. Mais adiante serd dedicado um
subtopico para a abordagem da tematica.
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estratégias decisorias. Neste ponto, talvez o ponto de maior convergéncia entre os
pesquisadores esteja baseado no fato de a informagdo, contemporaneamente, constituir o
epicentro de organizacdo social e econdmica da sociedade.

Atento a 1sso, Vinicius Gerbasi complementa:

“A ideia de sociedade da informacgdo ndo pode ser desvinculada da estrutura socio-
produtiva. No capitalismo contemporaneo, o imaterial constitui fator preponderante
no modelo produtivo, & medida que o campo informacional passa a ser de suma
importancia no processo produtivo-econdmico, cientifico e cultural. Informagdo e
conhecimento caracterizam-se como fatores intrinsecos a reconfigura¢ao produtiva,
na qual se opera a racionalizagdo e a apropriacdo de varias frentes: Ciéncia e
Tecnologia, inovagdo ¢ apropriacdo da cooperagdo e das relagdes sociais (Gerbasi,
2017, p. 96)”

Nasce deste contexto a emergéncia do capitalismo de vigilancia, viabilizado pela
convergéncia entre a existéncia fisica e eletronica da pessoa humana, pautada na

operacionalizacdo das tecnologias de comunicagdo e informagao (TICs).
2.3. O capitalismo de vigilancia e os modelos zero-price

Entender a organizagdo econdmica atual, baseada essencialmente no imaterial, demanda
sobretudo algumas reflexdes sobre os dados processados na sociedade da informacdo. Com
efeito, ndo se trata de todo e qualquer dado, como bem avalia Rui Marques (2016, p. 17), a
quantidade de informac¢ao produzida nos meios de comunicagao trouxe elevada sobrecarga as
atividades de controle e processamento — informatio overload.

Neste cendrio, interessam aos agentes organizacionais os dados de um sujeito em
especifico, o consumidor. E exatamente os fatos ligados a sua existéncia, com todas as
especificidades que o tornam unico e o definem como tal, o grande substrato material que
permitird, dentre outras coisas, a formagdo de decisdes aplicadas aos negocios — inteligence
business — (Furtado; Miranda; Rassi, 2020, p. 322).

A extragdo desses dados acontece de maneira aparentemente simples: gracas a conexao
digital, todos os atos da vida do usuario consumidor nas plataformas de aplicagdo de internet
deixam espécies de “rastros digitais”, que sdo salvos nas memorias de processamento dos
terminais eletronicos (Han, 2018, p. 69). A partir de entdo, a coleta desses dados fomenta as
condigdes perfeitas para o processamento e analise que, quando interrelacionados, permitem
criar representagoes virtuais dos lugares, tempos, atividades e inten¢des do usudrio, antevendo

seu comportamento (Silveira, 2017, p. 39).
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O modelo negocial de dados tem arrimo no desenvolvimento de formulas matematicas
que possibilitam quantificar o tempo de vida do consumidor por meio de medidas tedricas que
transformam cada momento do ser humano em mercadoria (Santos, 2000, p. 35). Quanto maior
o tempo do usudrio interagindo nas redes, melhor e mais preciso serd o seu perfil, e
consequentemente a andlise preditiva de seus possiveis interesses, comportamentos,
necessidades, gostos e tendéncias (Silveira, 2017, p. 40-46).

Desta forma, explica Sergio Silveira (2017, p. 47-49), a remuneragdo das redes sociais
passa ser indireta, por meio do fornecimento desses perfis, isto ¢, da desprotecdo da privacidade
do individuo® contextualizada a partir da sua “cibervivéncia” para outros seguimentos do
mercado informacional, a exemplo das empresas de publicidade. A essa pratica da-se o nome

de zero-price adverstiment business model, conforme explica Bioni:

A terminologia zero-price advertisement business model resume bem essa dindmica.
Os usuarios ndo pagam uma quantia monetaria (zero-price) pelo produto ou servigo.
A contraprestagdo deriva do fornecimento de seus dados pessoais, o que possibilita o
direcionamento de conteudo publicitario, e cuja receita pagard, indiretamente, pelo
bem de consumo (advertisement business model). Ha uma troca (trade-of) dos dados
pessoais pelo servigo ou produto. O consumidor, quando 1€ uma noticia em um portal,
quando envia e-mails, quando posta em uma rede social, quando efetua uma busca e
quando consome outros tipos de produtos ou servicos, acaba por movimentar tal ciclo
econdmico. A formatagdo desse modelo de negbcio confirma, portanto, a monetizagao
dos dados pessoais, tornando coerente a equacdo economica da grande gama de
produtos e servigos que sdo “gratuitamente” disponibilizados na Internet (Bioni, 2019,
p- 39-40).

Indo mais a fundo neste modelo de negociagao, elucida o autor:

Tal pratica somente ¢ possivel em razdo da existéncia das chamadas redes de
publicidade (ad networks). Elas conectam milhares de aplicagdes, como websites que
exibem (publishers) publicidade aos fornecedores, que querem anunciar (advertisers)
um bem de consumo. Os veiculadores (publishers) associam-se a tais redes,
terceirizando a venda, total ou parcialmente, dos seus espagos publicitarios. Assim,
mediante tais acordos, um anunciante (advertisers) podera capilarizar a promogao de
seu produto por todos os publishers dessa rede, em vez de fazé-lo, isoladamente,
apenas em uma determinada aplicacdo (Bioni, 2019, p. 51).

Dentre outras possibilidades, essa pratica negocial permitira tracar um perfil detalhado
das preferéncias e interesses dos usudrios em eventuais produtos e servigos oferecidos por
parceiros comerciais dos provedores, que pagardo essas plataformas em troca do
direcionamento de suas publicidades alinhadas as necessidades do usuario (Bioni, 2019, p.

207). Em que pese ser uma pratica negocial benéfica do ponto de vista da inclusdo digital,

6 Bioni utiliza a expressdo “consumidores de vidro” para designar os usuarios expostos aos gigantes da tecnologia
(Bioni, 2019, p. 38).
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sobretudo em paises mais pobres, cujas pessoas sequer possuem condi¢des de arcar
minimamente com uma alimentagdo digna, um dos maiores problemas dessas praticas reside
na versatilidade do tratamento de dados.

Neste ponto, pertinentes sao as palavras de Carissa Véliz:

O poder das empresas de tecnologia ¢ constituido, por um lado, pelo controle
exclusivo de nossos dados e, por outro, pela capacidade de prever cada movimento
nosso, 0 que, por sua vez, lhes da oportunidades de influenciar nosso comportamento
e vender essa influéncia a outros — incluindo governos. [...] Uma das razdes pelas
quais as empresas de tecnologia estdo se tornando tdo boas na predigdo de nosso
comportamento ¢ porque elas estdo, em parte, moldando-o (Véliz, 2021, p. 82-104).

Alinhada a estas préticas, teoriza-se o capitalismo de vigilancia. Seja de uma perspectiva
ou de outra, essa mutacdo do capitalismo designa, dentre outras coisas: (i) uma nova ordem
econdmica que transforma a experiéncia humana em matéria-prima para praticas comerciais;
(11) uma légica parasitaria estruturada na producdo de bens e servigos subordinada a modulacdo
de comportamentos; (iii) uma expropriagdo de direitos humanos criticos cuja finalidade ¢ a
destituicdo da autonomia dos individuos (Zuboff, 2021, p. 14).

Neste ponto, o advento dos modelos Zero-Price foi essencial a sua construcdo e
consolidacdo mundial, gracas a camuflagem dos negoécios comutativos — que, embora
indiretos, essencialmente envolvem trocas reciprocas — abstraida da mercantilizagdo da
experiéncia humana, cedida pelo usuario ao utilizar os servigos gratuitos — regulamentados
por termos de uso. Na base de operacionaliza¢do desta dindmica informacional situam-se as
Big Techs — grandes empresas de tecnologia cuja maior parte dos ativos deve-se a quantidade
de dados armazenados e a sua capacidade de extragdo e processamento (Marciano; Nicita;
Ramello, 2020, p. 346-354).

Entre elas, ganham destaque as provedoras de redes sociais.

2.4. Big techs provedoras de conteudo

O Codigo Civil Brasileiro, art. 966, trabalha com uma nocdo de empresa enquanto
atividade economicamente organizada para produg¢do ou circulagdo de servigos e bens. Entre os
elementos caracterizadores de quem exerce a empresa, isto €, 0 empresario, situa-se o intuito
lucrativo, assumindo os riscos técnicos e economicos (Cruz, 2020, p. 151). Desta forma,
compreender as Big Techs demanda conceituad-las enquanto organizagdo voltada

essencialmente ao lucro.
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Desta percepgao, subentende-se que ao ofertar as funcionalidades acessiveis por meio
de terminal eletronico conectado a internet, sites de redes sociais populares como Facebook e
Instagram possuem fins, sobretudo, econdomicos. O servi¢o por eles oferecido, a saber, as
funcionalidades, permitem-lhes assumir a forma juridica que o Marco Civil da Internet designa

A udo”, ou, unes, prov icacdo’:
de “provedor de conteudo”, ou, conforme Roth e Nunes, provedor de “aplicacdo”

[...] o provedor é quem prové algo, quem fornece ou abastece, e o0 MCI, no artigo 5°,
inciso VII, diz que “aplicacdes de internet” sdo “o conjunto de funcionalidades que
podem ser acessadas por meio de um terminal conectado a internet”. Desta forma,
provedores de aplicagao podem ser conceituados, também, como as pessoas fisicas ou
juridicas que se encarregam de oferecer um conjunto de funcionalidades acessiveis,
por meio de um terminal conectado a internet. (Roth; Nunes, 2019. p. 136).

Atrelada a essa atividade, situa-se a importancia desses agentes para o exercicio da
cidadania no ambiente virtual, gracas ao papel protagonista que a internet vem assumindo na
vida das pessoas e da sociedade. Entretanto, ao lado da aparente liberdade e autonomia
proporcionada, sobretudo, pelas redes sociais digitais e sua natureza “democratica”, repousa a

vulnerabilidade do objeto dessa atividade, a saber, o consumidor.

2.5. A vulnerabilidade digital do consumidor

Contemporaneamente, as relacdes sociais, e consequentemente as negociais, estdo se
revestindo de novas formas e nuances a medida que cresce a adesdo da populagdo as
plataformas digitais. Neste ponto, as a¢cdes dos sujeitos de direito, sobretudo do consumidor no
ciberespaco, sdo transpassadas as representacdes eletronicas. Dito de outra forma, a pessoa nao
apenas espelha suas manifestacdes no ambiente digital, como projeta sua personalidade —
patrimOnio material e extrapatrimonial —, bem como suas vulnerabilidades, nas interagdes on-
line (Bioni, 2019, p. 219).

O individuo deixa de ser sujeito e, uma vez quantificado e qualificado em dados, torna-
se o objeto, sendo vendido como elemento estratégico de marketing desprovido de dignidade.
Nessa nova realidade socioecondmica, a personalidade, a intimidade, a subjetividade, a
identidade, o corpo, a orientacdo sexual, as convic¢des politicas e religiosas, ou seja,
praticamente todo o conjunto de elementos que d4 forma a pessoa humana passa a ser apreciavel
economicamente.

Vale dizer, em virtude disso, que as classicas vulnerabilidades atribuidas ao consumidor
— técnica, juridica, fatica e informacional (Benjamim; Marques; Bessa, 2020, p. 47) — sdo

agravadas pelas comunicagdes em redes globais, dada a imobilizacdo do consumidor pelas
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ferramentas tecnologicas, suas linguagens complexas e codigos, bem como da auséncia de
controle sobre a cadeia de fornecimento que ird realizar o tratamento dos dados pessoais, suas
técnicas e diretrizes de protecao.

Com efeito, Guilherme Magalhaes, citando Claudia Lima Marques, ilustra a dindmica

entre fornecedor e consumidor em rede da seguinte forma:

[...] o sujeito fornecedor ¢ agora um ofertante profissional automatizado e globalizado,
presente em uma cadeia sem fim de intermedidrios (portal, website, link, provider,
empresas de cartdo de crédito, etc.), um fornecedor sem sede e sem tempo (a oferta é
permanente, no espaco privado e no publico), um fornecedor que fala todas as linguas
ou usa a lingua franca, o inglés, e utiliza-se da linguagem virtual (imagens, sons, textos
em janelas, textos interativos, icones etc.) para marketing, negociagdo ¢ contratagdo.
O sujeito consumidor, mas palavras da mesma autora, corresponde a ideia de um: [...]
sujeito ‘mudo’ na frente de um écran, em qualquer tempo, em qualquer lingua, com
qualquer idade, identificado por uma senha (PIN) uma assinatura eletronica (chaves
publicas e privadas), por um nimero de cartdo de crédito ou por impressdes
biométricas (Martins, 2019, Rb-1.2,).

Esse contexto faz com que a confianca, formada na aparéncia exibida nas telas
interativas — conhecimento dedutivo débil — enquanto pressuposto elementar a transi¢dao do
Ocio ao negdcio, transforme-se no elemento determinante nas interagdes dentro do ciberespaco,
relativamente a seguranga do produto ou servigo e ao tratamento de dados pessoais necessarios
a formagao do vinculo juridico.

Além disso, justamente em virtude do carater essencial da confiancga, ¢ que o patrimonio
material e imaterial do consumidor se torna mais suscetivel a lesdo, dado o fato da expectativa
de seguranga em relacdo ao fornecedor ser formada a partir do julgamento subjetivo do
consumidor — sujeito desprovido do poder de organizacdo da operagdo econdmica e da
atividade produtiva. Estas facticidades intersubjetivas e imateriais, alinhadas as incontaveis
operagdes econdmicas proprias do mundo virtual em consonancia com o desconhecimento das
funcionalidades eletronicas pelo usuario, expdem e potencializam a vulnerabilidade do
consumidor (Martins; Lima, 2020, p. 5).

Neste interim, pertinentes sdo as palavras de Bruno Miragem ao enunciar o

reconhecimento de uma categoria de vulnerabilidade, a digital:

Essa vulnerabilidade digital, em relagdo ao meio (ambiente), & forma de contratacao
e ao seu objeto (produto ou servico), sera tanto de natureza neuropsicoldgica, a partir
dos estimulos do meio digital e da resposta dos consumidores, quanto de inferéncias
da economia comportamental e da estrutura de incentivos (nudges) ao comportamento
dos consumidores na internet — em especial aqueles que induzem a uma compreensdo
de maior facilidade na celebracdo do contrato, minimizando cautelas relativas a
exigéncia do cumprimento das prestagdes pactuadas. A internet revela-se ambiente
propicio a uma nova estratégia de comunicagdo, tendo em conta que as escolhas do
consumidor ndo serdo totalmente racionais (bounded rationality), mas influenciadas
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por cores, formatos, design, discurso e outros elementos da apresentacdo de produtos,
servigos ou do proprio contrato, formando incentivos sensoriais ou emocionais
direcionados a tomada de decisdo [...] A rigor, reflete-se na posi¢do da pessoa humana
diante das novas tecnologias da informag&o, em especial do risco de perda do controle
sobre os proprios dados pessoais, com repercussdao na privacidade e na prote¢do da
personalidade em geral (Miragem, 2023, p. 112).

Nao por outro motivo € que o CDC resguarda a legitima expectativa enquanto nucleo
de operacionalizagdo da seguranca esperada do fornecedor no fato do servigo. Essa guinada
implementada pela legislagdo consumerista reflete as caracteristicas da decadéncia do direito
privado classico inspirado nos ideais alicer¢ados no ‘ter’ — patrimonialismo — substituido
posteriormente pelo ‘ser’” — solidarismo — para focar nos desafios consignados no ‘acessar’
— consumismo (Martins; Lima, 2020, p. 4).

Nisso consiste entdo a vulnerabilidade digital, isto ¢, uma situagdo fatica de acentuada
debilidade juridica frente a complexidade constante das relacdes negociais alinhada as
disfuncionalidades proprias do ciberespaco que imobilizam o consumidor, seja no tocante a
prerrogativa de agdo e resisténcia, ou mesmo na compreensdo dos riscos que envolvem o
servico oferecido na internet — com especial mencao aqueles disponibilizados por provedores

de redes sociais e o tratamento de dados pessoais.

3. TERMOS DE USO E OS CONTRATOS EXISTENCIAIS

Ao momento, os espagos que antecederam este capitulo foram dedicados a
contextualizar a sociedade contemporanea e situar o debate da tematica relativa a situagao fatica
em que estd inserido o consumidor. Resta agora abordar a relagdo juridica envolvendo o
vulneravel e as empresas provedoras de redes sociais, bem como a prote¢do delegada ao
consumidor frente a natureza predatoria do mercado de dados e a essencialidade do acesso aos

ambientes interativos digitais como meio de fomento a vida civica.

3.1. Caracteristicas dos contratos existenciais

Classicamente visto como uma ferramenta de criacdo, modificacdo ou extincdo de
direitos e deveres dirigidos a um fim patrimonial (ato jurigeno), o contrato pode ser
compreendido, em sua génese, como uma relacdo juridica bilateral envolvendo determinados
sujeitos conectados pelo consenso envolvendo objetivos comuns. Atualmente, no entanto, nao

se concebe a perspectiva meramente patrimonialista desses negdcios juridicos, dado o carater

Rev. CEJUR/TISC |Florianépolis (SC)| v.12 |e0431| p.01-30 |Janeiro-Dezembro |2024.




FURTADO, S. N.; RESENDE PINTO, R. Vulnerabilidade Digital do Consumidor nos Modelos Zero-Price:

A (DLegalidade da Cessao Irrestrita de Dados Pessoais Nos Termos de Uso das Redes Sociais.

axiologico do Direito Civil Constitucional — alicer¢ado na dignidade da pessoa humana, na
solidariedade social e na isonomia. (Tartuce, 2023, p. 1-5)

E dizer, em outras palavras, que a principiologia do contrato — resultada do dialogo
entre CDC e Codigo Civil — subverte a Otica mercadolégica pela antropocéntrica — a
perpetuacdo da vida humana e o atendimento as suas necessidades constituira a real fungao
social do contrato’ (Tartuce, 2023, p. 6). Sdo estes os substratos epistemoldgicos a teoria geral
dos contratos que permitirdo compreender as bases materiais do que se convencionou
denominar “contratos existenciais’.

Segundo explica Bizelli (2015, p. 8), contratos existenciais sdao relagdes juridicas
estabelecidas entre sujeitos de direitos que envolvem, necessariamente, a predominancia da
realizagdo de direitos fundamentais ligados a dignidade da pessoa humana e a promocdo dos

seus direitos. Fernando Martins e Keila Ferreira assim ilustram essas relagdes juridicas:

[...] a taxonomia proposta pela dogmatica atual que compreende os contratos de
atendimento a subsisténcia humana como contratos existenciais, na considerac¢do de
que o objeto perseguido tem em conta atendimento a satde, a manutengdo da vida, ao
salvamento em situagdes periclitantes, acesso a moradia, a propriedade imobiliaria
como bem de familia, a educacdo, ao trabalho, a energia elétrica, ao transporte, aos
meios de comunicagdes e provedores virtuais, dentre outras possibilidades. os
contratos existenciais no que respeitam produtos ou servigos destacam-se por conter
em plano subjetivo predisponente geralmente desumanizado (empresa, operadora,
concessiondria, empregador e fornecedor habitual) e aderente pessoa natural. Ainda,
o objeto contratual tem salto qualitativo, porquanto a obrigagdo de fazer (execugao do
fato pelo predisponente) ou de dar (entrega da coisa) muito embora tenha valor
econdmico, serd de todo exigivel em casos de preservagdo da vida do vulneravel,
integralidade do usuario ou preservagdo do minimo existencial (p. Martins; Ferreira,
2011, 372).

Em sentido complementar, entende Guilherme Martins que, ao tratar dos contratos
eletronicos, explica:

Os contratos existenciais se fundam na circunstancia de ao menos uma das partes ser
uma pessoa natural, visando ao atendimento de suas necessidades existenciais,
enquanto os contratos de lucro envolvem empresas ou profissionais, havendo uma
grande diversidade de efeitos entre ambos, por exemplo, no tocante a boa-fé, a fungéo
social e ao dano moral (Martins, 2016, p. 119).

Envolvem, portanto, de um lado, necessariamente, uma pessoa natural que faz do
instrumento seu meio de realizacdo de necessidades vitais — diga-se, fundamentais — do que

decorre a exigéncia de que as clausulas contratuais sejam balizadas a luz do melhor interesse

7O principio da fun¢do social dos contratos tem um aspecto intrinseco, relacionado ao exercicio da liberdade
contratual orientada a sociabilidade e a pessoa humana como elemento central da relagdo, atuando no plano da
eficacia; ja no que diz respeito a dimensao extrinseca, designa a conformidade dos termos contratuais aos interesses
sociais (Pereira, 2022, p. 253).
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do vulneravel (Azevedo, 2009, p. 611). Em outras palavras, pode-se afirmar que tais relagdes,
pela sua indispensabilidade a vida humana, designam uma série de valores axiolégicos que dao
forma a protegdo juridica da pessoa e influenciardo sobremaneira a hermenéutica e as diretrizes
de construgdo dos sentidos do contrato na situagdo fatica aplicavel, priorizando a manutengao
de sua func¢ao existencial.

Esclarecido o conceito e suas repercussoes, resta ao momento o estudo e caracterizagao

do vinculo juridico entre os consumidores e os provedores de redes sociais.

3.2. Natureza juridica dos termos de uso

E sabido que o Direito se constréi por meio de instituigdes — ficgdes juridicas
encapsuladas em modelos abstratos mutaveis (Kelsen, 1998, p. 120) — cuja forma ¢
determinada pelo ordenamento juridico (Nunes; Silva, 2015, p. 172). Desta forma, a
compreensdo da natureza de um objeto, para o Direito, reveste-se de um raciocinio de
subsun¢do ao instituto abstratamente positivado que a rege, dando sua forma e criando as
consequéncias juridicas a sua manifestacdo no mundo fatico.

Hodiernamente, sobretudo no tocante aos servicos oferecidos por provedores de sites de
redes sociais, a0 documento que regula a relacdo estabelecida entre o fornecedor e o consumidor
convencionou-se denominar comumente “Termos de uso”. A terminologia do instrumento
juridico prima facie transpassa sua natureza impositiva e adesiva que, sintaticamente,
corresponde ao emprego da expressao “condig¢des de uso”.

Nele ndo h4 uma liberdade contratual sobre o contetido disposto e vinculativo, mas
apenas a liberdade de contratar, em uma espécie de “tudo ou nada”. A vista disso, os termos de
uso assumem duas importantes fungdes na intermediagdo dos atos em rede: a de pacificar e
garantir a coexisténcia dos usudrios no ambiente; além de, é claro, legitimar a atuacdo do
fornecedor sobre os processos de tratamento de dados, coleta e compartilhamento (Martins;
Furtado, 2022, p. 274).

E por meio deles que o consentimento, enquanto hipétese principal autorizadora do
tratamento de dados pessoais, de criacdo e modificagio de direitos e deveres, sera colhido®, sob

pena de inabilitagdo ao uso das funcionalidades em rede. Entretanto, revestindo-se de natureza

8 Tem-se basicamente duas as formas de obtengdo do consentimento: nos click-wrap agreements os termos
contratuais sdo apresentados antes do acesso ao servigo com uma caixa de clicavel ao fim para manifestacao da
concordancia; ja nos browse-wrap agreements os termos sdo vinculados a hiperlinks no rodapé dos sites virtuais,
vinculando o usuario aos termos por meio da presungao a partir da utilizagdo do servigo. (Almeida; Sister; Faloppa,
2024, p. 84)
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juridica, devido a caracteristicas proprias da situagdo fatica de debilidade do consumidor, suas
clausulas tornam-se de certa maneira incompreensiveis € complexas.

A este respeito, explica Freitas:

Ao aderir a qualquer produto ou servigo online, ¢ evidente a inteng@o do provedor do
servigo ou aplicativo em capturar para si um volume de dados pessoais ou néo, sendo
que todos os textos, seja da Politica de Privacidade ou dos Termos de Servigos,
consideram que o usuario 1€ e compreende a complexidade dos mesmos. Na pratica,
o usuario “clica” em um botdo de ‘ACEITO’, mas dificilmente 1¢ os longos termos e
politicas atentamente. Além de ndo possuir conhecimento técnico para desvendar os
meandros da linguagem utilizada pelas empresas que ofertam os servicos e aplicativos
online (Freitas 2017, p. 26).

Sobressai-se, como fator preponderante de fomento as estatisticas que apontam a
minoria de usuarios que efetivamente leem os termos — cerca de 4% —, as disfuncionalidades
proprias do ambiente virtual: sendo répido e facil, os consumidores ndo empregam a mesma
destreza que nos contratos fisicos (Almeida; Sister; Faloppa, 2024, p. 86). Nasce dai a
necessidade de se harmonizar os termos de uso ao seu objeto finalistico, que ird variar conforme

0s sujeitos presentes na relagdo, in casu, provedor e consumidor.

3.3. Escopo teleoldgico

O objeto perseguido no vinculo que une as partes em torno de determinada relagdo
juridica serve de importante guia na delimita¢ao do horizonte hermenéutico, enquanto atividade
de construgdo dos sentidos das cldusulas. Assim, explica Kirchner (2016, p. 51): “a dimensao
hermenéutica se encontra na base de toda experiéncia de mundo, sendo que a propria realidade
se constitui no resultado de uma interpretacao, pois € esta dimensao que oferece uma mediagao
(nunca pronta e acabada) entre 0 homem e o mundo[...]".

O sentido oferece-se, no raciocinio proprio da hermenéutica contratual, como resultado
de um processo criativo, produtivo e construtivo, ndo dissociado dos elementos concretos da
vida. E, na qualidade de operador, o intérprete assume a posicao de coparticipante da constru¢ao
da norma a partir do texto contratual — disposi¢des, preceitos e enunciados —, nio se
esgotando a hermenéutica, portanto, na significAncia do objeto pelas partes no momento da
negociacdo. A subjetividade do intérprete, neste plano, ¢ indispensavel & compreensdo dos
acordos negociais, possuindo fung¢do supletiva. (Kirchner, 2016, p. 51-56)

Dito isso, no contexto das relacdes de consumo, tem-se, de um lado o fornecedor —
comumente empresario — cuja pretensio no oferecimento do servigo ¢, dentre outras coisas, o

lucro; ao passo que emerge, na outra ponta, o sujeito vulneravel, que por meio do consumo visa

Rev. CEJUR/TISC |Floriandpolis (SC)| v.12 |e0431]| p.01-30 |Janeiro-Dezembro |2024.




FURTADO, S. N.; RESENDE PINTO, R. Vulnerabilidade Digital do Consumidor nos Modelos Zero-Price:

A (I)Legalidade da Cessao Irrestrita de Dados Pessoais Nos Termos de Uso das Redes Sociais.

satisfazer suas necessidades vitais. Nesse sentido, o escopo teleolégico — matriz de
interpretacdo finalistica imputada ao instrumento contratual pelos contratantes — ira variar,
observadas as condicionantes faticas e juridicas, além do contexto em que esta inserido
(Kirchner, 2016, p. 42).

Conforme exposto anteriormente, a sociedade da informagdo — e seus corolarios, a
saber, sociedade da transparéncia, do espetaculo, confessional, dentre outras — em que pese
suas diferencas, marcadas pelas caracterizagdes proprias dos autores que as elucidam, designam
a consequéncia de uma escolha coletiva inconsciente de viver digitalmente. As redes sociais,
neste ponto, tornaram-se a principal fonte de conexdo entre as pessoas, o que, alinhada a
versatilidade de suas ferramentas, permite com que quase a totalidade dos atos em vida seja
manifestada no ambiente eletrdnico.

Eis ai, para o consumidor, o escopo teleologico dessas relagdes juridicas com o
provedor: integrar-se na comunidade virtual, participando e fazendo valer, por meio dela, sua
liberdade de expressdo, pensamento, religido, informacdo e tantos outros direitos
potencializados pelas comunidades virtuais. Desta forma, se valida a asser¢do segundo a qual
ndo estar conectado implica exclusdo social, entdo, ao fim e a cabo, os servigos oferecidos pelas
provedoras de redes sociais, por possuirem o condao de gerar severas restricdes ao exercicio e
a otimizagdo de direitos fundamentais, s3o essenciais a existéncia da pessoa.

Enquadrada a relacdo juridica entre o consumidor e o provedor de rede social na forma
de contratos existenciais — cujo conceito foi retratado em topico anterior — resta a0 momento
analisar os efeitos praticos dessa correlacdo, sobretudo no tocante aos seus efeitos internos e
externos, enquanto realidades mutuamente influencidveis, ponderando a fun¢do social que

desempenham na sociedade.

3.4. Funcio Social

Enquanto o escopo teleoldgico diz respeito a finalidade atribuida a formacao da relagdo
juridica entre as partes contratuais, a fungdo social refere-se ao efeito ultra partes da avenca,
isto €, sua repercussao juridica no meio social. Na qualidade de preceito de ordem publica,
ordena e abre margem hermenéutica ao operador do Direito para a constru¢do de mecanismos
de harmonizagdo dos interesses das partes com os da coletividade (Venosa, 2023, p. 41).

O Cddigo Civil Brasileiro prediz, em seu art. 421, que “a liberdade de contratar serd
exercida em razao e nos limites da funcao social do contrato”. Assim, Caio Mario, ao analisar

o dispositivo supratranscrito, explica:
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[...] a fungdo social do contrato serve precipuamente para limitar a autonomia da
vontade quando tal autonomia esteja em confronto com o interesse social e este deva
prevalecer, ainda que essa limitagdo possa atingir a propria liberdade de ndo contratar,
como ocorre nas hipoteses de contrato obrigatdrio. Tal principio desafia a concepgao
classica de que os contratantes tudo podem fazer, porque estdo no exercicio da
autonomia da vontade (Mario apud Gongalves, 2023, p. 12).

Disso decorre o entendimento segundo o qual o contrato — com especial mencao aos
termos de uso das provedoras aqui trabalhados — deve satisfazer as pretensdes relativas aos
contratantes — consumidor e provedor —, bem como os anseios da sociedade em que estdo
inseridos, dada sua fun¢ao metaindividual. Desta forma, a fun¢do social — valor operativo —
atua tanto na interpretacdo quanto na integracdo e aplicacdo do contrato. (Gongalves, 2023, p.
12-13)

Quanto aos contratantes, foi destacado, de um lado, o interesse lucrativo das empresas
provedores, de outro, a inclusdo e participacdo do individuo na sociedade digital, composta
sobretudo de redes sociais virtuais e sua essencialidade para o exercicio de direitos
fundamentais. No tocante a coletividade, ¢ de se destacar a importancia desses sites de redes
sociais para o incremento da democracia e na cultivacao dos fundamentos da Republica do
Brasil, entre eles a cidadania e o pluralismo politico, sem deixar de mencionar a
operacionaliza¢do da dignidade da pessoa humana.

Que as redes sociais virtuais assumem papel fundamental no engajamento politico-
democratico da populacdo, encurtando a distancia entre representantes legislativos e os
membros da sociedade em geral, ndo ¢ novidade. Versatil, pois ndo servem apenas ao fim
politico-representativo, mas essencial a ele, porquanto ¢ nas comunidades virtuais que, dentre
outros acontecimentos, ocorrera boa parte das deliberagdes democraticas.

A este respeito, cite-se trecho de Eduardo Magrani:

[...] portanto, para Habermas, o poder politico comunicativo, legitimador do sistema
politico, ocorre nas esferas publicas, proporcionando um processo de deliberagao
democratica, consubstanciada em espagos comunicativos/interativos no qual sistema
e mundo da vida interagem e se influenciam mutuamente. [...] As redes sociais, blogs
e demais plataformas digitais, a partir de acontecimentos recentes como as
manifestagdes que vém ocorrendo no mundo, e ainda mais recentemente no Brasil,
vém se demonstrando como eficazes ferramentas democraticas, caracterizando
verdadeiras arenas de discussdo (ou esferas publicas) de significativo potencial para
deliberaggo e mobilizagdo (Magrani, 2014, p. 38).

Na mesma linha, explicam Tavares e Almeida:

Uma sociedade com acesso aos meios de comunicagdo estruturados na internet e
geridos nas plataformas de redes sociais virtuais tende a assistir a um crescimento
democratico no pais [...] Eis que € um dos poucos espacos em que os eleitores possuem
para se expressarem livremente, surgindo assim novas formas de manifestagdes
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populares de repudio ou aceitagdo de atos, projetos e decisdes tomadas por politicos
[...] correspondendo a um espago para novas vozes [...] as redes sociais virtuais
consolidam-se atualmente como um dos principais meios de comunicagdo e
divulgacdo de ideias dentro do ciberespago propiciado pela internet (Tavares;
Almeida, 2014, p. 84-85).

Decorre da constatacao dessa situacao fatica a elevacdo do acesso a internet — diga-se,
as redes sociais — ao patamar de instrumento essencial ao exercicio da cidadania, pelo Marco
Civil da Internet. E, tendo a Constituicao Federal estabelecido a cidadania como fundamento
da Republica Brasileira, entdo a fun¢do social do contrato cujo objeto seja o acesso as redes
sociais reside tanto na instrumentalizagdo do exercicio de direitos fundamentais quanto na

consolida¢do e promog¢ao da democracia brasileira.

4. O DIREITO FUNDAMENTAL A PROTECAO DE DADOS

Ao momento, nos topicos anteriores, foram destacados os cenarios faticos relacionados
a relagdo juridica envolvendo os provedores de redes e os consumidores, bem como a natureza
juridica dessa relacdo propriamente dita. Neste capitulo, serdo abordados os aspectos
relacionados a contraprestagcdo paga pelos usudrios pelos servigos dos provedores, com especial
mencao ao “aceite” dos termos de uso e a necessidade de dirigismo contratual para ponderar a

cessao dos dados frente a necessidade de protegdo da pessoa.

4.1. Definicao de dados pessoais e suas nuances

A defini¢do de dados pode variar conforme as abordagens pelas diferentes areas do
conhecimento. No campo da tecnologia, eles podem ser concebidos como entidades
matematicas, isto é, uma sequéncia de simbolos quantificaveis puramente objetivo e sintatico,
ao passo que a informacdo estaria relacionada a algo significativo para alguém, algo
cognoscivel e, por isso, semantico (Setzer, 2015, n.p).

Semelhante posicao ¢ adotada no campo das ciéncias sociais, a este respeito, cite-se:

Assim, o ‘dado’ apresenta conotagdo um pouco mais primitiva e fragmentada [...], o
dado estaria associado a uma espécie de ‘pré-informacdo’, anterior a interpretacdo e
ao processo de elaboracdo. A informagdo, por sua vez, alude a algo além da
representacdo contida no dado, chegando ao limiar da cognigdo. Sem aludir ao seu
significado ou contetido em si, na informagdo ja se pressupde uma fase inicial de
depuragdo de seu contetido — dai que a informagdo carrega também um sentido
instrumental, no sentido da reducdo de um estado de incerteza (Doneda, 2011, p. 94).

Rev. CEJUR/TISC |Florianépolis (SC)| v.12 |e0431| p.01-30 |Janeiro-Dezembro |2024.




FURTADO, S. N.; RESENDE PINTO, R. Vulnerabilidade Digital do Consumidor nos Modelos Zero-Price:

A (DLegalidade da Cessao Irrestrita de Dados Pessoais Nos Termos de Uso das Redes Sociais.

Acompanhando essa visdo, a Lei Geral de Prote¢do de Dados Pessoais (LGPD) define
dado pessoal como a “informacgao relacionada a pessoa natural identificada ou identificavel”,
ao passo que os sensiveis estariam ligados a religido, raca, etnia, crenca, convicgdo filosofica
ou politica, satde, sexualidade, genético, biométrico — entre outros aspectos mais intimos da

pessoa. A biparti¢do legal, entretanto, nem sempre € nitida, conforme assevera Konder:

A definicdo de certo dado pessoal como dado sensivel ndo pode ser estabelecida em
abstrato. Deve-se averiguar em concreto, a luz do contexto de utilizagdo daquele dado
e da relagdo que se pode estabelecer com as demais informagdes disponiveis, a
potencialidade de que seu tratamento possa servir como instrumento de
estigmatizag@o ou discriminag¢@o, a luz da privacidade, identidade pessoal e, de modo
geral, da dignidade da pessoa humana (Konder, 2019, p. 460).

A despeito das eventuais discussdes sobre o campo hermenéutico das defini¢des legais
— extremamente importante para a incidéncia das disposi¢des juridicas distintas atinentes ao
diploma normativo — faz-se necessario um aprofundamento propriamente nas manifestacdes
faticas dos usuarios nas redes. Desta forma, buscando detalhar melhor a natureza desses dados
nas plataformas de relacionamento social online, Bruce Schneier os classifica em seis tipos, sao

eles:

[...] dados de servigos, fornecidos para abrir uma conta (por exemplo, nome, enderego,
informagdes de cartdo de crédito, etc.); dados divulgados, que sdo introduzidos
voluntariamente pelo usudario; dados confiados, como comentarios feitos sobre as
outras pessoas; dados incidentais, sobre um usudrio especifico, mas enviados por outra
pessoa; dados comportamentais, que contém informagdes sobre as agdes que os
usudrios realizam ao utilizar um site e sdo utilizados pela publicidade segmentada; e
os dados inferidos, que sdo as informacdes deduzidas dos dados, perfil ou atividades
(Schneier apud Silveira, 2017, p. 44).

A esses dados atribui-se a qualidade de projecdo, extensdo ou dimensdo eletronica da
pessoa humana enquanto tal, a cuja convergéncia fisica e tecnoldgica redunda no que se
convencionou denominar datificagdo (Bioni, 2018, p. 99-120). Ulrich Beck (2018, p. 162)
prefere a denominagdo “seres humanos digitais” para sinalizar o substrato da metamorfose
digital e do reconhecimento de novos direitos atrelados a existéncia eletronica da pessoa —
sujeitos metamorfoseados.

Desta forma, tendo os dados aptiddo de projetar a existéncia fisica — e com ela o
patrimonio e as vulnerabilidades de seu titular — a prote¢ao dos dados prelecionada no rol de
direitos fundamentais ¢, em ltima instancia, a protecao da pessoa humana e de seus direitos de
personalidade, entre eles, a vida privada, intimidade, imagem e autodeterminacao pessoal e

informacional, sobre a qual se passa discorrer.
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4.2. Autodeterminac¢io pessoal e informativa

A autodeterminacao pode ser entendida como o substrato tedrico sobre o qual a
dignidade humana se manifestard, por meio da vontade consciente e responsavel sobre as
decisdes essenciais que envolvem a propria existéncia (Sarlet, 2011, p. 23-25). De matriz
materialmente liberal, tem como pressuposto de fundamentagao a isonomia entre os individuos
que, sendo titulares supremos de direitos, possuem sobre eles pleno exercicio de liberdade — o
que inclui a capacidade de gozar, dispor e usufruir (Beltramelli Neto, 2021, p. 14).

Entretanto, quando operacionalizada na sociedade contemporanea, majoritariamente
capitalista, ¢ fulminada por limitagdes circunstancias que impedem a formagdo da vontade
individual livre sobre as decisdes importantes da vida do individuo A resposta ao cendrio vem
de profundas alteragdes normativas do Direito que, ao transplantar dos fatos os seus supostos
normativos, constréi na figura do Estado — e dos particulares em posi¢do de superioridade nas
relacdes juridicas — o dever de protecdo a pessoa humana. (Beltramelli Neto, 2021, p. 14-20)

Nessa prote¢do, estar-se-ia incluido o fomento de condi¢cdes para o pleno
desenvolvimento da pessoa humana, segundo sua vontade incondicionada, harmonizada,
contudo, aos interesses sociais. Correlata a esta autodeterminagdo pessoal, situa-se a
informacional, como uma espécie de prerrogativa do individuo de livremente decidir os limites
da extracdo, processamento e finalidade da atividade de tratamento de dados pessoais.

Na Lei Geral de Prote¢cdo de Dados Pessoais, essa autodeterminacdo ¢ clevada ao
patamar de fundamento axiol6gico normativo — portanto, com efeitos irradiantes sobre as
demais disposicdes juridicas — e tem como fator de instrumentalizacdo e efetivacdo a vontade
exteriorizada no consentimento do titular dos dados (Souza; Silva, 2020, p. 10). Portanto, nela
reside o nucleo de operacionalizacdo do direito fundamental a prote¢do dos dados pessoais,
como um consectario da protecdo da pessoa humana enquanto fim ultimo da Republica
Federativa brasileira.

O emblema, entdo, situa-se na sua efetivagao, friccionada entre a liberdade do titular ¢
a situacado fatica de vulnerabilidade em que se encontra, levando ao reconhecimento do carater
ilusorio da vontade livre do titular, dada a auséncia de seu protagonismo no controle dos dados
— ‘crise do consentimento’ (Tobbin; Cardin, 2021, p. 14). Transpassando essas consideragdes
a relacdo juridica entre o usuario consumidor e o provedor das redes sociais, ¢ perceptivel, na
prética, a fragilidade do consentimento enquanto nticleo de operacionalizagdo da protecdo de

dados.
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Primeiro porque se trata de uma relagdo entre desiguais, de um lado a pessoa que,
inserida e participante da sociedade digital, faz das redes sociais seu espaco publico e privado
de manifestacao e exercicio de direitos fundamentais, de outro o provedor, responsavel pela
disponibilizagdo das funcionalidades em rede voltada essencialmente ao lucro. Segundo
porque, tradicionalmente, as maiores operadoras dos sites de redes sociais baseiam o
oferecimento do servigo na légica do zero-price, ndo oferecendo outra alternativa ao usudrio,
que nao a cessao irrestrita dos seus dados pessoais.

Neste panorama, surgem alguns problemas de ordem pratica, dentre eles: (i) se os dados
constituem projecdes da pessoa humana — e, portanto, sdo extensdes existenciais dela—, tendo
o ordenamento brasileiro consagrado a dignidade como seu fundamento, entdo a monetizagao
de dados ¢ ilegal e, portanto, deveria ser vedada. A vontade do vulneravel, em que pese
constituir hipotese autorizadora do tratamento legal, dada as caracteristicas proprias dos dados
e da situagdo de acentuada fragilidade, permite relativizar a vinculagdo obrigatoria dos termos
contratuais neste ponto, cedendo lugar aos valores axiologicos sedimentados na Carta Magna.

Atrelada a isso, some-se a preocupacdo com os prejuizos também a autodeterminacao
pessoal, vez que fendmenos como a datificagdo e a protocolizagdo da vida, alinhadas as
ferramentas tecnoldgicas disponiveis, permitem antever € controlar o comportamento humano
por meio de andlise de dados. Lado outro, (ii) ndo se espera das plataformas provedoras de
contetdo o desenvolvimento de uma atividade empresarial totalmente altruista, que relegue o
lucro em prol unicamente dos interesses individuais dos usudrios e coletivos da sociedade,
porquanto também a livre iniciativa encontra fundamento nos principios estruturais da
Constituicao Federal de 1988.

Entretanto, por constituir a relagdo entre elas e os consumidores uma espécie de contrato
existencial, faz-se necessario harmonizar os interesses envolvidos, sem que isso importe
necessariamente a exclusdo dos consumidores e sua inabilitagdo ao uso das plataformas ou a

prépria continuidade da atividade dessas empresas provedoras no pais.

4.3. Limites ao tratamento de dados

O Direito, dentre as vdarias conceituagdes possiveis, pode ser concebido sob a
perspectiva dialética complementar tridimensional, envolvendo a consolida¢do normativa dos
fatos segundo valores (Reale, 2010, p. 97). Estudado o contexto envolvendo a relagdo entre

provedor e usuario, bem como os valores relativos a protecao do vulneravel e a livre iniciativa,
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faz-se necessario construir um didlogo que permita a coexisténcia entre as diferentes pretensdes
envolvidas nessa relagdo juridica.

Inicialmente cumpre destacar que o tratamento de dados pessoais pelas plataformas nao
¢, per si, problematico do ponto de vista juridico, isto porque, especialmente nos servigcos
eletronicos, ele € essencial a formagdo, manutengdo ¢ extingdo dos vinculos entre usuarios ¢
fornecedores. A digitaliza¢ao da vida e a virtualizagdo das relagdes econdmicas e sociais ¢ uma
realidade objetiva, projetada em dados e processada em computadores.

Ademais, a publicidade enquanto atividade remunerada ndo encontra vedacao no
ordenamento juridico, o ponto € que, com os avancos das tecnologias da Informacao e Inovagao,
agora elas sdo mais precisas, ao serem dirigidas a publicos especificos, com necessidades
proprias. O que ndo se permite, sob o palio do direito fundamental & protecao dos dados e do
consumidor, € a transferéncia da titularidade desses dados que, enquanto pertencentes a pessoa,
ndo podem ser simplesmente cedidos a terceiros como se autobnomos fossem em relagdo ao seu
proprietario.

E preciso que esse tratamento tenha uma finalidade dirigida a propésitos legitimos e que
ndo prejudiquem outros direitos do titular, entre eles a autodeterminagdo pessoal e
informacional — razdo pela qual ndo podem ser utilizados para controlar comportamento.
Outrossim, malgrado seja defensavel a atividade profissionalmente organizada das provedoras
de redes sociais no oferecimento do servico e obtencdo da devida contraprestagcdo, deve-se
ofertar ao consumidor diferentes formas de pagamento pelo servico, que ndo a permuta do
servigo pela projecdo existencial eletronica do consumidor.

Neste ponto, entra a regra geral de remunera¢ao nos negocios juridicos comutativos,
qual seja, a avenga em dinheiro. Do contrario, ter-se-ia, na imposi¢ao da autorizacdo irrestrita
para o tratamento dos dados como tnica forma de contraprestacao pelo servico oferecido pelas
redes sociais, o reconhecimento de sua abusividade e, portanto, sua ilegalidade, ainda que
prevista em instrumento contratual, apta a atrair as balizas proprias do Codigo de Defesa do

Consumidor.

5. CONCLUSAO

Apesar de a finalizagdo de um trabalho sugerir o fim do desenvolvimento de um tema,
as questoes levantadas nessa pesquisa estao longe de um ponto final. A complexidade com a
qual as relagdes sociais acontecem cotidianamente, somada a interconexdo entre os variados

ramos do saber proporcionada pelas ferramentas de tecnologia da informagao e inovacao, nem

Rev. CEJUR/TISC |Florianépolis (SC)| v.12 |e0431| p.01-30 |Janeiro-Dezembro |2024.




FURTADO, S. N.; RESENDE PINTO, R. Vulnerabilidade Digital do Consumidor nos Modelos Zero-Price:

A (DLegalidade da Cessao Irrestrita de Dados Pessoais Nos Termos de Uso das Redes Sociais.

sempre permitem que solugdes criadas permanecam intactas no tempo e espago. Portanto,
demanda constantemente novas consideracdes juridicas sobre os diversificados eventos sociais,
politicos e econdmicos.

Ao ser abordado o contexto fatico, foram dedicados alguns espagos para tentar resumir,
em paragrafos, pontos herméticos como a propria denominagao de redes sociais, da atuagdo das
big techs e da situacdo de exagerada vulnerabilidade a que o consumidor se encontra. No
decorrer do texto, a analise contratual e a valorativa se fundiram rumo a consolidacao de
algumas consideracdes em prol da prote¢do da pessoa humana, alinhada também a defesa da
atividade comercial desenvolvida pelas empresas provedoras.

Outras questdes, no entanto, permanecem intactas e dificilmente poderiam ser
abordadas com a profundidade necessaria que as respostas satisfativas demandam. Em suma,
conclui-se que a cessdo da titularidade dos dados ¢ atividade sem amparo legal e que deve ser
vedada, ainda que consentida mediante termos de uso dos sites de provedores sociais.

Por outro lado, nada impede que os dados da navegagdo, quando objetivamente
explicados ao consumidor, possam servir de meio para obtengdo de receita com propagandas
direcionadas aos usuarios. Para tanto, ¢ imperioso ser ofertada outra forma de contraprestagao
— e.g. dinheiro — para que o consumidor possa optar entre pagar pelo servigo ou aceitar
livremente as condi¢des, que devem ser legitimas e ndo abusivas. Trata-se de alternativa que
consagraria a liberdade de escolha e a autonomia da vontade do usuério, mantendo a viabilidade
econdmica para os fornecedores.

Ao fim, dada a essencialidade do servigo e sua fun¢ao social no fomento a cidadania e
na promog¢do de direitos fundamentais, sugere-se, mais enfaticamente sobre a situagdo das
pessoas impossibilitadas de arcar com os custos pelo servico dos provedores de redes sociais,
o seu financiamento pelo Estado, como forma de se evitar a comercializacdo de dados pessoatis.
Isso poderia dar-se mediante atividade legiferante que consagre a atividade dos provedores de
redes sociais como servigo de utilidade publica.

A partir disso, poder-se-ia ter uma maior incidéncia de regulamentagdes do poder
publico sobre a atividade exercida, mormente no que toca ao tratamento de dados pessoais.
Neste interim, ao Executivo caberia a reserva orgamentdria e a criagdo de auxilios individuais
para pessoas em situagdo de caréncia ou de impossibilidade financeira de arcar com os custos

do servico. Tais concessoes se dariam por pessoa e com repasse indireto as provedoras de redes
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sociais, mediante entidades associativas centralizadoras, a exemplo do que ocorre no meio
artistico com o0 ECAD — Escritorio Central de Arrecadagao e Distribuigao.

Assim, todos os cidaddos, mesmo os com parcos recursos, teriam sobre si a garantia da
nao mercantilizagdo de seus dados — privilegiando sua prerrogativa de livremente decidir sobre

eles — com livre acesso pelas plataformas de redes sociais.
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