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RESUMO

O objetivo do presente estudo é expor o que é a tecnologia blockchain, como ela vem
sendo utilizada no Brasil e qual o posicionamento do TCU a respeito da mesma, bem
como, analisar a aplicabilidade dareferida tecnologia as licitagdes publicas, de forma a
averiguar quais as vantagens dareferida inovacgdo, bem como, os seus desafios. Para tanto,
foi realizada uma pesquisa exploratdria, na qual foram utilizados os métodos de revisdo
bibliogréafica e de analise de documentos. Ao final, verificou-se que a tecnologia em
blocos estd em ascensdo no Brasil e é bastante vantajosa quando aplicada aos certames
licitatorios, pois auxilia no combate a fraudes e incidentes de corrupcao.
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THE APPLICABILITY OF BLOCKCHAIN TECHNOLOGY
TO PUBLIC BIDDING

ABSTRACT

The objective of the present study is to expose what blockchain technology is, how it has
been used in Brazil and what the TCU's position on it is, as well as to analyze the
applicability of said technology to public biddings, in order to ascertain which the
advantages of said innovation, as well as its challenges. To this end, an exploratory
research was carried out, in which the methods of bibliographic review and document
analysis were used. In the end, it was found that block technology is on therise in Brazil
and is quite advantageous when applied to bidding processes, as it helps to combat fraud
and corruption incidents.

Keywords: Blockchain. Brazil. Public Administration. Bidding.

1 INTRODUCAO

A blockchain é uma tecnologia de registro descentralizado que, através de uma rede
ponto a ponto, permite 0 armazenamento e o compartilhamento de dados de forma
transparente e segura, garantindo a integridade do conteldo e a imutabilidade das
transacdes. Assim, infere-se que essa tecnologia aumenta a confianga e reduz o risco de

fraudes e de diversos outros crimes, a exemplo da corrupcéo.

Apesar de ndo haver, no ordenamento juridico patrio, previsdo legal acerca da
supracitada tecnologia, o art. 2°-A da Lei 12.682/2012 (alterado pela Lei 13.874/2019)
autoriza o armazenamento de documentos publicos ou privados em meio eletrénico e
reconhece que o documento digital, para todos os fins de direito, tem o mesmo valor

probatério que o documento original.

Desse modo, inegavel que a documentagdo armazenada com a blockchain possui
a mesma validade juridica que o documento fisico, mas, diferente deste, assegura a
imutabilidade, irrefutabilidade, rastreabilidade e a veracidade das informagdes. Ou seja,
é uma alternativa mais segura aos metodos tradicionais de validacdo da existéncia e do

conteudo de certos dados e que pode ser utilizada pelo Estado.
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De acordo com o Tribunal de Contas da Unido (TCU), a tecnologia baseada em
cadeia de blocos tem potencial para aperfeicoar o funcionamento da administracédo
publica federal, sendo que a necessidade da sua aplicacdo deve ser avaliada por cada
gestor. Dai surge o seguinte questionamento: E viavel a utilizacio da supracitada

tecnologia para aprimorar as licitacGes publicas?

Ocorre que 0 processo licitatério no Brasil, apesar de extremamente burocratico,
fazendo com que 0 mesmo seja bastante demorado, é facilmente corruptivel, mormente

porque diversas partes precisam analisar e modificar dados compartilhados.

A aplicacdo da blockchain, através das autenticacdes digitais, permitiria que o
cumprimento das exigéncias do certame licitatorio fosse muito mais facil e rapido,
trazendo mais eficiéncia ao exercicio daatividade Administrativa. Além disso, tendo em
vista a confiabilidade e a assertividade dos dados, o elemento corrupgéo seria afastado da
equacao.

Apesar das incontestaveis vantagens, o emprego dessa tecnologia as licitagdes
publicas também possui seus desafios, dentre os quais se destaca a falta de servidores

publicos que tenham conhecimento especifico acerca do tema.

Assim sendo, o presente estudo visa expor o que é a blockchain, como ela vem
sendo utilizada no Brasil e qual o posicionamento do TCU a respeito da mesma.
Entretanto, o ponto central de todareflexdo cientifica consiste na anélise daaplicabilidade
da referida tecnologia as licitacdes publicas, de forma a averiguar quais as vantagens da

referida inovagdo, bem como, os seus desafios.

No que tange a relevancia do tema, a mesma é inegavel, haja vista a necessidade
da promogéo de debates acerca da utilizacdo de novas tecnologias pela Administracéo
Publica, que esta em uma busca constante de métodos capazes de aumentar os seus indices
de eficiéncia e economicidade, bem como, ensejar a melhoria dos servigos prestados a

sociedade.
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Para tanto, foi realizada uma pesquisa exploratoria, na qual foram utilizados os
métodos de revisdo bibliografica e de analise de documentos, a fim de demostrar a

possibilidade da aplicacdo datecnologia blockchain aos certames licitatérios.

2 BLOCKCHAIN

2.1 — BREVE HISTORICOE CONCEITO

A origem da tecnologia Blockchain retoma ao ano de 2008, quando, em virtude
da crise financeira internacional, as pessoas comecaram a buscar alternativas as
transacdes financeiras tradicionais e, consequentemente, uma maior independéncia dos

Bancos, vistos como os causadores da depressdo econémica.

Em resposta aos anseios da populacdo, Satoshi Nakamoto, que ndo se sabe ao
certo se € uma Unica pessoa ou um grupo de idealizadores, desenvolveu o conceito de
blockchain, uma das principais particulas da moeda Bitcoin, que permitiu a realizacéo de

transacdes financeiras de ponta a ponta, ou seja, totalmente digital e segura.

Sobre o contexto histdrico do surgimento da referida tecnologia, esclarece Pierro
(2020):

O blockchain é umatecnologia relativamente recente. Surgiu em 2008,
logo apds o colapsoecondmico e imobiliarionos EstadosUnidos, como
um reflexo da quebra de confianca da populagdo nos bancos. As
instituicdes financeiras foram automaticamente vistas como vilas, por
isso a necessidade de um intermediério. Foi quando nasceu o0 conceito
de peer-to-peer, ou seja, transferéncias de pontaa ponta e autenticada
por uma rede de computadores que ndo tém acesso ao contetdo da
transferéncia. (PIERRO, 2020)

Na mesma linha, Araujo, Prata e Santos (2019), com uma afirmagdo de Nakamoto
(2008), afirmam que “A primeira Blockchain foi conceituada por Satoshi Nakamoto no
ano de 2008 e implementada, nos anos seguintes, como componente principal da moeda
digital Bitcoin, onde serve como livro-razdo publico para todas as transaces relativas a

essa criptomoeda.”
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Ainda sobre os ensinamentos de Araujo, Prata e Santos (2019), ressalta-se

algumas consideracoes feitas pelos autores, com uma afirmacao de Pérez-Marco (2016),

acerca do idealizador da blockchain e da sua visao:

Satoshi Nakamoto é o apelido virtual do desconhecido fundador (ou
fundadores) da moeda virtual Bitcoin e criador do Original Bitcoin
Client (aplicagdo que permite as transagfes em Bitcoin). Nakamoto
inventou o protocolo Bitcoin e publicou um artigo sobre o assunto na
Cryptography Mailing List em 01 de novembro de 2008 (PEREZ-
MARCO, 2016). Dizia o resumo do artigo que ‘“uma versao pura de
dinheiro eletrénico cliente-a-cliente (peer-to-peer) permitiria que
pagamentos online fossem enviados de uma parte a outra da Internet
sem as burocracias existentes em instituigdes financeiras” (estas
dispensadas na estrutura vislumbrada por Satoshi Nakamoto).
(ARAUJO; PRATA; SANTOS, 2019, apud PEREZ-MARCO, 2016)

Percebe-se, portanto, que a base da Blockchain é a utilizacdo de uma rede ponto a

ponto, é por meio desse mecanismo bastante similar ao da internet que essa tecnologia de

registro descentralizado armazena e compartilha dados de forma transparente e segura,

garantindo a integridade do conteudo e a imutabilidade das transacdes.

Acerca do conceito da referida tecnologia, relativamente recente, expde Tiana

Laurence (2019):

Um blockchain é uma base de danos compartilhadagerenciada por uma
rede mundial de computadores. Informagdes mantidasna base de dados
sdo distribuidas e continuamente reorganizadas pelos computadores na
rede. Os computadores com frequéncia sdo chamados de nos,
mineradores ou pontos. Quaisquer que sejam Seus nomes, 0S
computadores estdo criando e mantendo seus blockchains ao validar e
transmitir entradas. E entradas sdo os dados publicados pelos usuarios
darede. (LAURENCE, 2019)

O tema foi explorado também por Tatiana Revoredo (2019), segundo a qual: “(...)

blockchain é como o mercado nomeou esse conjunto de tecnologias que podem ser

programadas para registrar, verificar e rastrear qualquer coisa com valor, desde transacfes

financeiras até registros médicos e titulos de propriedade”.

Tatiana Revoredo (2019) aduz, ainda, que além de bastante abrangente, a

blockchain aumenta a confianga e reduz o risco de fraudes:
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Ao contrério do antigo método de contabilidade, a estrutura blockchain
foi projetada para ser descentralizada e distribuida atraves de uma
grande rede de computadores. A descentralizagdo da informagdo reduz
a capacidade de adulteracdo de dados e nos leva ao segundo fator, que
torna a arquitetura blockchain unica: “Cria confianga nos dados”
(Centre for International Governance Inovation, 2018). (REVOREDO,
2019)

Complementando o supracitado entendimento, Tiana Laurence (2019) afirma que
“(...) blockchains usam criptografia, que permite a qualquer participante de qualquer rede
determinada gerenciar o livro-razdo de um jeito seguro, sem a necessidade de uma

autoridade central para fazer cumprir as regras”.

Por fim, destaca-se aexplanacdo desenvolvida pelo Tribunal de Contas da Unido
(2020):

Sob um aspecto mais técnico, uma blockchain € uma estrutura de dados
que armazena transagdes organizadas em blocos, os quais séo
encadeados sequencialmente, servindo como um sistema de registros
distribuido. Cada bloco é dividido em duas partes: cabecalho e dados.
O cabegalho inclui metadados como um nimero unico que referencia o
bloco, o horario de criacdo do bloco e um apontador para o hash* do
bloco anterior, além do hash préprio do bloco. Os dados geralmente
incluem uma lista de transacdes validas e 0s enderecos das partes, de
modo que é possivel associar uma transacao as partes envolvidas
(origem e destino). (TCU, 2020)

Apobs uma visdo geral de como surgiu e do que é a tecnologia blockchain, surgem
questionamentos acerca dos seus componentes e de como a mesma efetivamente

funciona, os quais serdo sanados no topico seguinte.

4 Aralijo, Prata e Santos (2019) esclarecem que “Uma funcdo hash (ou fungéo de hashing) é uma funcéo
criptografica que recebe qualquer informacdo de tamanho varidvel e oferece, como resultado, uma
informacédo de tamanho fixo (cujo tamanho normalmente varia entre 128 e 256 bits). Ao resultado gerado
pela operagdo de hashingda-se o nome de hash”.

Rev. CEJUR/TISC |Floriandpolis (SC)| v.9.n.1]e368| p.01-24 | Janeiro-Dezembro | 2021.




ACCESS Henrique Ribeiro Cardoso, RafaelSoaresde Cerqueira & Anne Beatriz Costa de Andrade

2.2 — COMPONENTESE CARACTERISTICAS

Pois bem, de acordo com o TCU (2020), no que tange aos componentes da

tecnologia blockchain, destacam-se cinco: livro-razdo distribuido, mecanismos de

consenso, contratos inteligentes, criptografia, tokens e oraculos, detalhados naimagem a

sequir:

Figura 1 — Componentes da blockchain
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Fonte: Portal TCU (2020).

Acerca dos supracitados componentes, o TCU (2020) teceu consideracfes

importantes a respeito de todos eles, a excecdo da criptografia:

O livro-razdo (ledger) é a estrutura de dados imutavel, em que
transagdes sdo registradas e o estado global do sistema € mantido. O
livro-razdo mantém-se completamentereplicado, viaderegra, em todos
0s nos da rede P2P. Logo, o livro-razdo distribuido é replicado e
imutavel. [...] O mecanismo de consenso € responsavel por permitir que
o0s atores ou nés da rede concordem entre si com o contetido a ser
armazenado na blockchain, levando em consideragdo o fato de que
alguns atores podem ser maliciosos ou estar indisponiveis. 1sso pode
ser atingido por diferentes maneiras, conforme as necessidades
especificas de cada rede. [...] Contratos inteligentes, ou smart contracts,
sdo codigo-fonte em linguagem de programacao (scripts), que podem
ser definidos e auto executados em uma infraestrutura de blockchain ou
DLT. A definigdo e execucdo de um contrato inteligente nesses
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ambientesse da sem a necessidade de intermediarios. [...] tokens sdo
utilizados pararepresentar ou materializar um ativo do mundo real, ou
mesmo um direito, como ag¢des de uma empresaou um investimento,
OU Mesmo uma recompensa por um servigo. [...] Um oraculo, no
contexto deblockchains, é um agente que localizae verificaocorréncias
do mundo real e envia essas informacdes para uma blockchain, a fim de
serem usadas por contratos inteligentes. Os oraculos fornecem dados
externos e acionam execugdes de contratos inteligentesquando ocorrem
condiges pré-definidas. (TCU, 2020)

No que tange a criptografia, Araujo, Prata e Santos (2019) esclarecem que nada
mais é do que “a area de estudo que engloba as diversas estratégias de encriptagdo e
decriptacéo de informagdes, sendo encriptacéo a transformacdo de um texto claro [...] em

texto cifrado [...], e decriptacao a recuperagdo do texto claro a partir do texto cifrado.”

Ainda de acordo com o TCU (2020), em razdo da existéncia de todas essas
camadas, a blockchain tornou-se uma tecnologia extremamente transparente e que, de
forma descentralizada, assegura: a disponibilidade dos dados para todos os participantes
darede, a qualquer tempo; a imutabilidade e a integralidade dosdados, a dispensabilidade

de terceiro mediador; e a irrefutabilidade das transagdes.

Nessa mesma linha de raciocinio, Tatiana Revoredo (2019) assevera que a

blockchain:

E a combinagdo de todos esses fatores: 1) maneira distribuida e
transparente de registrar dados 2) construgdo de confianga 3) Interagéo
direta, em tempo real 4) carater de tecnologia de ndcleo que
potencializa as demais tecnologias ... que da as estruturas blockchain o
potencial de impactar profundamente relages de governanca, modos
de vida, modelos corporativos tradicionais, instituicdes em escala
global e a sociedade como um todo (Centre for International
Governance Innovation, 2018) (REVOREDO, 2019)

Valiosos, ainda, os ensinamentos de Aradjo, Prata e Santos (2019) sobre o tema,
0s quais ressaltam a resisténcia dainovacdo em comento a falhas:

Blockchains usam o paradigmade “segurangapor projeto” (Security by
design), ou seja, desdea suaconcepgéo, e durante seu desenvolvimento,
sdo levados em consideracao aspectos de Seguranca da Informagéo,
como confidencialidade, integridade e disponibilidade, e padrdes de
tolerancia a falhas (fault-tolerance), que pregam, em sua esséncia, que
uma tecnologia deve estar apta a continuar funcionando de maneira
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satisfatoria, mesmo quando da ocorréncia de falhas. (ARAUJO;
PRATA; SANTOS, 2019)

Em outros termos, significa dizer que a tecnologia em blocos aumenta a confianga
nas transacoes e reduz o risco de fraudes e de diversos outros crimes, a exemplo da
corrupcao, o que a torna uma opgédo bastante vantajosa e capaz de transformar a vida da

populacdo para melhor.

3ATECNOLOGIABLOCKCHAIN EOESTADOBRASILEIRO

3.1 PANORAMA LEGISLATIVO

Como visto no capitulo anterior, a blockchain é composta por diversas camadas,
e cada uma delas possui um traco tecnoldgico distinto, fato que, além de conferir maior
seguranca as transagoes, possibilita que a tecnologia baseada em blocos possa ser aplicada

em diversas situacoes e em diversas areas, inclusive no setor publico.

Por essa razdo, de acordo com o TCU (2020), o Brasil vem buscando melhorias
baseadas na blockchain:

Atualmente diversos paises e organizaces, entre eles o Brasil, estdo
prospectando solucdes e desenvolvendo projetos baseados em
blockchain para auxiliar a resolver alguns de seus problemas de
negdcio. Os beneficios da tecnologia para o setor publico sdo a
capacidade do governo prestar servicos com maior eficiéncia e
seguranca, automacdo aprimorada, transparéncia e auditabilidade,
beneficiando assim a sociedade. (TCU, 2020)

Mas 0 empenho do pais em legislar o tema ndo comegou agora, 0 primeiro Projeto
de Lei remonta ao ano de 2015 e, sobre 0 mesmo, esclarecem Rodrigues e Teixeira
(2019):

No Brasil, a primeira tentativa de legislar sobre o assunto foi o Projeto
de Lei 2.303/2015, de autoriado Deputado Aureo Ribeiro, o qual, em
sua versdao original pretendeu incluir as moedas digitais, ao lado dos
programas de milhagens de companhias aéreas, nas disciplinas de
arranjos de pagamento tratadas na Lei 12.865/2013 (artigos 1° e 2° do
PL), além de mencionar que o CDC seria aplicado a estas operacoes.
[...] (RODRIGUES; TEIXEIRA, 2019)
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Oultra tentativa, esta mais recente, que merece ser mencionada € o Projeto de Lei
n°® 2876/2020, de iniciativa do Senador Acir Gurgacz (PDT/RO), que pretende
acrescentar alguns artigos na Lei de Registros Publicos e, com isso, estabelecer que os
registros sejam realizados também num sistema eletrénico de blockchain, nos seguintes

termos:

Ementa: Acrescenta os arts. 141-Ae 181-A a Lei n0 6.015, de 31 de
dezembro de 1973 (Lei de Registros Publicos), para estabelecer que
cada registro de titulo e documento devera ser feito também no Sistema
Eletrénico de Blockchain Nacional de Registro de Titulos e
Documentos, bem como fixar que cada registro de imével devera ser
feito também no Sistema Eletronico de Blockchain Nacional de
Registro de Imoveis, ambos disponibilizados pelo Conselho Nacional
de Justica. (SENADO FEDERAL, 2020)

Ocorre que, apesar dosesforcos empenhados, o ordenamento juridico patrio ainda
ndo possui previsdo legal acerca da tecnologia blockchain. Todavia, o art. 2°-A da Lei
12.682/2012 (alterado pela Lei 13.874/2019) dispde que documentos publicos ou
privados podem ser armazenados em meio eletronico e reconhece a equivaléncia entre o

documento fisico e o documento digital, conforme segue:

Art. 2°-A. Fica autorizado o armazenamento, em meio eletrénico,
optico ou equivalente, de documentos publicos ou privados, compostos
por dados ou por imagens, observado o disposto nesta Lei, nas
legislagdes especificase no regulamento.

§ 1° Apdsadigitalizacdo, constatada a integridade dodocumento digital
nos termos estabelecidos no regulamento, o original podera ser
destruido, ressalvados os documentos de valor histérico, cuja
preservacdo observara o disposto na legislacédo especifica.

8 2°0 documento digital e a sua reproducéo, em qualquer meio,
realizada de acordo com o disposto nesta Lei e na legislacdo especifica,
terdo 0 mesmo valor probatério do documento original, para todos os
fins de direito, inclusive para atender ao poder fiscalizatorio do Estado.
(BRASIL, 2019)

Evidente, portanto, que a documentacdo armazenada e compartilhada através de
uma rede de blockchain, meio eletrbnico, possui a mesma validade juridica que o
documento fisico, mas, diferente deste, que pode ser facilmente fraudado, assegura a

imutabilidade, irrefutabilidade, rastreabilidade e a veracidade das informacdes.
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3.2 APLICACOESNO SETOR PUBLICO

O Setor Puablico, visando aperfeicoar a prestacdo dos seus servigcos, também se
mostra bastante disposto a inovar quando o assunto é blockchain, prova disso é a
quantidade projetos que utilizam a tecnologia descentralizada e ja& foram postos em

pratica, conforme assevera o TCU (2020).

Figura 2 — Casos de uso da blockchain
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Fonte: Portal TCU (2020).

Da andlise do supracitado infografico é possivel verificar que a tecnologia em
blocos possui as mais diversas aplicagdes, desde as mais previsiveis até aquelas mais

inesperadas, a exemplo da Rede Nacional de Dadosem Saude (RNDS), por exemplo, que
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faz uso da blockchain “para ajudar no combate ao coronavirus®, reunindo e
disponibilizando os resultados de testes da COVID-19 para os pacientes e profissionais

de saude”, conforme ressalta Sanitd (2020).

No que tange a RNDS e aos beneficios trazidos pela referida tecnologia, dispde o
Ministério da Saude (2020):

A RNDS se constituiem uma camada de interoperabilidade federadana
gual diversas aplicacdes de Salde Digital, em especial Prontuarios
Eletrénico do Paciente, Sistemas de Gestdo Hospitalar e de Laboratdrio,
portais e aplicagdes em celular (voltadas para o cidaddo, profissional de
saude e gestores), trocam informacdes por meio de um barramento de
servicos. Como as aplicacdes de Saude Digital sdo executadas em um
ambiente heterogéneo e descentralizado, a tecnologia Blockchain foi
adotada por se apresentar como a mais forte solucéo nas questdes de
seguranca enderecando naturalmente as questdes de seguranca,
desempenho, acesso e escalabilidade. (MINISTERIO DA SAUDE,
2020)

Outras aplicabilidades que merecem destaque séo a Plataforma de Interacéo de
Informagdes das Entidades Reguladoras (PIER) e 0 bCONNECT, iniciativas do Banco
Central e da SERPRO que visam facilitar o compartilhamento de dados entre 6rgaos
nacionais e entre empresas e paises estrangeiros, respectivamente. Conforme esclarecem
0 BANCO CENTRAL (2020) e a SERPRO (2020):

Constituida para agilizar os processos de autorizacdo do sistema
financeiro, a Plataforma de Integracéo de InformacGes das Entidades
Reguladoras (Pier) entrou em operacdo. O sistema, que usa
tecnologia blockchain, propicia o compartilhamento instantaneo entre
as bases de dados de diversos 6rgdos. [...] Com a automatizagéo,
consultas analégicas que poderiam levar até um més passam a ocorrer
em segundos. (BANCO CENTRAL, 2020)

O bCONNECT é uma ferramenta que permite o compartilhamento em
rede de informac@es cadastrais das empresas certificadas pela Receita
Federal como Operador Econdmico Autorizado (OEA) e que usufruem
de beneficios como facilitacdo dos procedimentos aduaneiros, tanto no
Brasil quanto no exterior. [...] Cada pais integrante da rede inclui as
informacdes relativasas suasempresas OEA narede blockchaine essas
informacdes serdo imediatamente visualizadas por aqueles paises cujo
Smart Contract esteja estabelecido. (SERPRO, 2020)

> De acordo com o Governo Federal (2020), “A COVID-19 é uma doenca causada pelo coronavirus,
denominado SARS-CoV-2, que apresenta um espectro clinico variando de infecc8es assintométicasa
quadros graves”.
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Todavia, convém esclarecer que a utilizacdo da blockchain pela Receita Federal
ndo se restringe aos procedimentos aduaneiros, uma vez que, nos termos do art. 2° da
Portaria n° 55 de 3 de julho de 2019, o acesso a dados da Secretaria da Receita Federal

do Brasil (RFB) seré feito por meio de redes de blockchain, conforme segue:

Art. 2° O acesso aos dados da RFB, por 6rgdos convenentes ou por
orgdos e entidades da Administracéo Publica Federal direta, autarquica
e fundacional, dar-se-a por consulta via Web Service/API por redes
permissionadas blockchain. (GOVERNO FEDERAL, 2019)

A respeito damultifuncionalidade e da capacidade de transformacéo da tecnologia

objeto do presente estudo, sintetiza o TCU (2020):

(...) em um mundo em que cidaddos e empresas ndo dependem de
intermediarios para registrar informacBes e contratos inteligentes
substituem controles manuais, nota-se que a automacéo e a confianca
provida por solucdes em blockchain podera ser um instrumento
poderoso no desafiador processo de transformacéo digital, uma vez que
a tecnologia blockchain oferece a oportunidade de criar novas maneiras
de colaboracgéo por meio dadescentralizagdo. (TCU, 2020)

Dessa forma, torna-se perceptivel que a possibilidade de aplicacdo da blockchain
nos mais diversos ramos do setor publico é apenas uma consequéncia do fato de que essa
tecnologia foi desenvolvida para atender os anseios do mundo moderno, tais como a

inovagdo, a praticidade e a seguranga.

3.3 POSICIONAMENTO DO TRIBUNAL DE CONTAS DA UNIAO

O TCU (2020), apesar de reconhecer que a blockchain “pode se tornar uma
ferramenta poderosa para rastreamento de transa¢des que ajudam na reducdo dacorrupcao
e no aumento da confianca dos usuérios, levando ao aprimoramento dosservicos publicos
digitais”, preocupou-se em destacar alguns fatores que devem ser analisados antes da

efetiva implementacdo de projetos que fazem uso da referida tecnologia, quais sejam:

[1] Conhecimento da tecnologia [2] E necessario justificar o uso
(mensurar o impacto para o negocio e o cidadao) [3] Integracdo
com o ambiente computacional e de negocio [4] Implementacdo
gradual [5] Os beneficios sdo potencializados com mais
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colaboracdo [6] Estrutura de governanga do consdrcio adequada.
(TCU, 2020)

Faz-se necessario, portando, de acordo com o entendimento do TCU (2020), que
0s agentes publicos busquem entender a blockchain e, mediante um estudo de caso,
conhecam as vantagens e dos desafios decorrentes da sua aplicacdo. Bem como, antes da
execucdo de quaisquer programas pelo setor publico, avaliem a sua relevancia para a
organizacdo que sera diretamente afetada pelo mesmo.

Quanto a imprescindibilidade deaferi¢cdo do impacto que os projetos baseados em

blockchain terdo para os negécios e para o cidaddo, o TCU (2020) assevera:

N&o se deve adotar uma solugdo DLT por modismo, entusiasmo
tecnoldgico ou em um servico centralizado que esta funcionando bem
e tem custo controlado. A organizacgdo (ou consorcio) deve saber
explicar o porqué de estar adotando o modelo descentralizado e
distribuido das tecnologias blockchain/DLT em determinado caso de
uso e como isso impacta em seunegocio e melhora os servigos publicos
para o cidadao. [...] Deve-se avaliar bem o problema que se quer
resolver, antes de se optar por uma solucéo distribuida. Nao so isso,
espera-se, também, que os profissionais do projeto estejam cientes dos
riscos relacionados ao uso da tecnologia, para que possam gerencia-los
de forma efetiva.

(TCU, 2020)

Em outros termos, significa dizer que o setor publico deve sempre priorizar a
qualidade da prestacdo dos servicos prestados aos cidadaos, coibindo a implantagéo de
projetos que servem apenas para satisfazer caprichos de determinado servidor ou ente

publico, cujo dever é atender as necessidades da populag&o.

Vélido destacar, ainda, algumas consideracdes feitas pelo TCU (2020) acerca da
integracdo que a tecnologia em blocos exige para que o seu funcionamento ocorra da

maneira desejada:

Solucdes baseadas em blockchain quase sempre requerem pontos de
integracéo e/ou interoperabilidade com sistemas legados. Mecanismos
de notificacdo e tratamento de eventos podem ser implementados para
fins de atualizacdo de bases de dados legadas e automatizacdo de
processos de negocio. Camadas de software adicionais, baseadas em
APIs, podem ser necessarias, para encapsular tanto os sistemas legados
quanto a solugéo blockchain. (TCU, 2020)
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Além disso, na visdo do TCU (2020), “As tecnologias blockchain/DLT ainda
estdo amadurecendo nas organizagfes. Portanto, € aconselhdvel a iniciacdo da
implantacdo de uma solucdo distribuida com abordagem experimental, permitindo uma

evolugdo continua e gradual”.

O TCU (2020) pontuou, por fim, que a blockchain é potencializada quando

recepcionada por uma rede colaborativa e por uma estrutura de governanga adequada:

As tecnologias blockchain movem o poder de uma autoridade central
para 0 consenso baseado em rede. Isso quer dizer que, quanto mais
participantes, mais resiliente € uma rede. Além disso, quanto mais
entidadesfazemuso e contribuemcomas informacdes armazenadas em
uma blockchain, mais valor a rede possui. No contexto da
Administracdo Publica, é preciso cooperacdo e colaboragdo dos
diversos entes para alcangar sucesso com um projeto descentralizado.
[...] Os projetos de blockchain sdo, por natureza, colaborativos. 1sso
significa sair de um modelo em que normalmente uma Unica
organizacao é responsavel por administrar os dados para um modelo de
negdcio em que as decisdes do projeto sdo tomadas por um consorcio
de entidades. Assim, criar uma estrutura de governanga para
organizacdes colaborativas é fundamental para 0 sucesso nos projetos
de tecnologiasdistribuidas. (TCU, 2020)

E nitido, portanto, que o Tribunal de Contas da Uni&o acredita que a tecnologia
blockchain é capaz de aperfeicoar os servicos prestados pelo setor publico, mas defende
que a implantacdo da tecnologia em blocos deve ser feita de forma consciente, visando

evitar danos futuros, tanto para a Administracao Publica quanto para a populacéo.

4 A TECNOLOGIA BLOCKCHAINE ASLICITACOESPUBLICAS

4.1 VANTAGENS E APLICACOES PRATICAS

Conforme amplamente demonstrado no capitulo anterior, a blockchain pode ser
implantada nos mais diversos setores, inclusive no setor publico, dai surge o seguinte
questionamento: é possivel a implantacdo da referida tecnologia no &mbito das licitacbes

publicas? Ha avancos nessa dire¢do? Quais os beneficios trazidos?
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Entretanto, antes de responder tais questionamentos, valido tecer algumas
considerac@es acerca da licitacdo, que, segundo Oliveira (2020), é:

(...) o processo administrativo utilizado pela Administragdo Publica e
pelas demais pessoas indicadas pela lei, com o0 objetivo de garantir a
isonomia, selecionar a melhor proposta e promover o desenvolvimento
nacional sustentavel, por meio de critérios objetivos e impessoais, para
a celebracéo de contratos. (OLIVEIRA, 2020)

Ou seja, alicitacdo publica nadamais é doque “um processo seletivo que pretende
assegurar a lisura em contratos firmados com o Poder Publico, evitando favores e

apadrinhamento em detrimento do interesse publico”, conforme dispdem Niebuhr e
Niebuhr (2019).

Somando as supracitadas ponderagdes, Camara e Nohara (2019) destacam que “a
licitacdo possui natureza juridica de procedimento administrativo formal, pois envolve
um encadeamento de atos logica e cronologicamente ordenados em fases como, por
exemplo: edital, recebimento das propostas, habilitacdo, classificagdo, homologacéo e

adjudicag@o”, resumidas na figura a seguir:

Figura 3 — Fases do certame licitatorio

COMO FUNCIONA UMA LICITACAD

PUBLICACAD DO EDITAL
=dital de licitacido, com objeto

articipagao

ELABORACAD DAS PROPOSTAS
Interessados preparam prog stas e reuanem documentos

para fase de habilitacac

SESSAO DE ABERTURA E HABILITACAD

cument

le cada um € avaliada, habilitando-se ou ndo o interessado

velo ini

le classificacao e julgamento

CLASSIFICACAD E JULGAMENTO DAS PROPOSTAS
pes com as propostas sao abertos e ten 1o as etapas

0000¢

HOMOLOGACAD, ADJUDICACAD E CONTRATACAD
E dedarado o vencedor, que € chamado para

Fonte: GCU.
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Todavia, apesar da existéncia de diversas etapas atribuidas ao certame licitatério
brasileiro, que é extremamente lento e burocratico, o0 mesmo é facilmente corruptivel,
razdo pela qual parcela dasociedade ndo considera as licitagbes publicas como um meio
habil a conferir probidade aos contratos publicos, conforme asseveram Camara e Nohara
(2019):

Licitacdo é um assunto técnico que desperta diversos sentimentos. Ha
desde os que exaltam o fato de haver um procedimento mais controlado
do ponto de vistanormativo das futuras contratacdes do Poder Publico,
0 que demonstra respeito aos valores republicanos enfeixados também
no principio da impessoalidade, corolario da igualdade, até 0os que
enxergam a licitagdo como um instrumento in6cuo, que acrescenta
formalismos estéreis e, consequentemente, pouco contribui para
garantir a lisura nos negécios pablicos. (CAMARA; NOHARA, 2019)

Ademais, segundo Souza e Santos (2020), “A fraude em licitacdes ¢ uma das

principais constatacfes da Controladoria-Geral da Unido (CGU) em suas auditorias”.

Uma solugéo apta a afastar o elemento corrupcdo e a garantir maior confiabilidade
as licitacbes publicas € a utilizacdo da blockchain, tecnologia capaz de assegurar a
imutabilidade dos dados compartilnados e de automatizar os tramites do certame

licitatorio, conforme explica Seta (2017):

O poderdablockchain de trazer forca e seguranca as informacdesé algo
que pode ser utilizadode diversasmaneiras. O uso nas licitacoes podera
ser muito interessante. Alguns dizem que pode ser também o fim das
licitagdes. Isso porque a blockchain podera ser utilizada para evitar o
risco de fraudes, pois trara seguranca para acesso as informacdes ali
instauradas. Ou seja, uma empresa que deseja licitar com a
Administracdo Publica devera realizar o seu cadastro perante a
blockchain e, apds isso, nada pode ser alterado ou fraudado, pois 0s
dados estdo devidamente protegidos. Além disso, todos os dados
estardo centralizados e serdo de facil acesso, 0 que pode ajudarcom a
descrenca que permeia o sistema de licitacBes nos dias de hoje. Com
algoritmos, a Administracdo Publica poderd escolher de forma
automaticaas propostas que melhor se encaixam de acordo com cada
licitacdo. O que faz com que os riscos de fraude diminuam também na
hora da escolhado vencedor do certame. (SETA, 2017)

Nessa mesma linha de raciocinio, Albertacci (2020) ressalta que:
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(...) o Blockchain é uma tecnologia de confianca, pois ela oferece
idoneidade aos negdcios realizados em sua estrutura mesmo sem
"eleger" umaautoridade paraavalidacdodas operag@es. [...] Tendoisso
em mente, a medida que a Administracdo Plblica passar a ter todos
esses dados acessiveis por uma plataformaBlockchain, e ja ha paises
que estdo avancados nesse objetivo, fica facil perceber que ndo mais
serd necessaria essa fase da licitacdo para analise documental. Isso
porque, qualquer entidade integrante da Administracdo Publica podera
acessar facilmente todos esses dados, tal como numa pesquisa feitano
Google, mesmo nao sendo ela a responsavel pela guarda ou emissio de
tais documentos. Serd possivel a conexdo de informacges entre as
Administracdes, coisa que hoje ndo ocorre. Portanto, facilita-se a vida
dos licitantes que ndo terdo mais a atual dificuldade de colher toda essa
documentacdo, bem como garante a Administracdo a veracidade dos
dados aos quais tera acesso. (BIANCOLINI, 2018)

Valido frisar, ainda, que a aplicagdo da tecnologia em blocos nas licitagdes
publicas, em razdo da criacdo e da disponibilizagdo do aplicativo SOL (Solu¢do Online
de Licitacdo) pelos Estados da Bahia e do Rio Grande do Norte, ja € uma realidade no

Brasil.

O SOL (Solugdo Online de Licitacdo) é um aplicativo de compras
desenvolvido e disponibilizado pelos estados da Bahia e Rio Grande do
Norte paraque organizagdes beneficiarias dosProjetos Bahia Produtiva
(BA) e GovernoCidaddo (RN) possamrealizar licitagdesparaa compra
e/ou contratacdo debens, servicos e obras. O aplicativo tambémpermite
que fornecedores de todo o pais enviem suas propostas e acompanhem
o resultado das licitagGes. A plataforma utiliza software livre, modelo
de codigo aberto e a tecnologia blockchain para garantir plena
integridade, transparénciae auditabilidade ao processo licitatorio. [...]
Com o SOL, todas as ordens de compra das associacdes e cooperativas
passam aacontecer pelo aplicativo, que armazena digitalmente os dados
do processo. Esses dados sdo mantidos também em um blockchain
localizada na infraestrutura dos estados da Bahia e do Rio Grande do
Norte. Dessaforma, as informagdes ficam protegidas contra alteraces.
Qualquer tentativa de corromper os dados pode ser facilmente notada e
reportada, tornando a auditoria das compras ainda mais transparente,
segura e eficiente. (SOL, 2019)

O sucesso do referido aplicativo é exaltado por Gusson (2020), segundo o qual
“Desde o lancamento, em julho de 2019, ja foram concluidas mais de 700 licitagdes pelo

SOL e, mesmo diante do cenério da pandemia, as licitagdes continuaram ocorrendo”.

Assim sendo, ndo restam duavidas de que a implantacdo da blockchain nos

processos de compra e/ou contratagdo de bens, servicos e obras pelo setor publico, além
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de plenamente possivel, é benéfica tanto para a Administracdo Plblica quanto para a
populacdo em geral, pois aumenta a seguranca, a transparéncia e a automacdo das
transagOes estatais e, consequentemente, auxilia no combate a fraudes e incidentes de

corrupcao.

4.2 OBSTACULOS A EXPANSAO

Ocorre que, apesar do rol de vantagens da utilizacdo datecnologia blockchain no
ambito das licitagbes publicas, para que haja a expansdo das suas aplicagdes, alguns
desafios devem ser superados. De acordo com Pierro (2020), “O grande problema ainda
é a conscientizacdo das pessoas e a mudanca de mindset®”.

Acerca do tema, Rocha (2018) acrescenta que, apesar da mudanca de paradigma
ser necessaria ao processo de evolucdo da humanidade, a ignorancia sempre impora

resisténcia ao progresso, conforme segue:

O surgimento do carro mudou a forma de locomocao entre estradas e
aposentou as carruagens, assim comoo avido diminuiu o enormetempo
das viagens de navio. [...] Mas nem todas as mudancas serdo adotadas
de forma tranquila. De fato, a historia mostra exatamente o quadro
oposto: umaforteresisténciae cerceamento a ideiade avancos. [...] Boa
parte da resisténciaas mudancas trazidas pelatecnologia se origina do
baixo nivel de educacdo de boa parte da populacéo. E esse fato ndo se
restringe as pessoas mais pobres: até mesmo reguladores podem travar
o mercado e inovacdes, simplesmente pela ignorancia. (ROCHA,

2018)

Outro desafio destacado por Rocha (2018) ¢ “a quantidade de especialistas em
tecnologia Blockchain no mercado, que ainda é escassa e concentradaem poucos paises”,

fato que, segundo 0 mesmo, beneficiaria aqueles que possuem maior capital.

Um desdobramento da caréncia de pessoal especializado é, justamente, a falta de
dominio da tecnologia em blocos pelos servidores publicos, conforme ressalta o TCU
(2020):

® Segundo Stramaro (2020), “Mindset, que pode ser traduzido por mentalidade ou programagio mental, é
0 conjunto de pensamentos e crengas que existe dentro de nossa mente e que determina como nos sentimos
€ nos comportamos”.
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Por ser uma tecnologia relativamente nova, o nimero de profissionais
e servidores com dominio dos aspectos técnicos e conceitos que
envolvem blockchain ainda é baixo, pelo menos nas organizagdes
estatais visitadas no &mbito desta auditoria. Consta que, em 6rgaos e
empresas especificas da Administragdo Publica, o dominio aindaesta
sob tutela de entusiastas da tecnologia blockchain. Além disso, ha
poucos programadores disponiveis no mercado com conhecimento
suficiente paraescrever codigo de contratos inteligentes, o que pode ser
um limitador na adogao dessa tecnologia pelo governo. (TCU,2020)

O TCU (2019) destaca, ainda, que as plataformas blockchain permissionadas
ainda néo estdo consolidadas e que, por ndo haver interoperabilidade entre as mesmas, a

colaboracédo entre 6rgdos distintos torna-se dificultosa. Vejamos:

As plataformas de blockchain permissionadas, como a Quorum e
Hyperledger, entre outras, ainda sdo relativamente novas, a despeito de
terem tido uma evolucdo rapida. Tais ferramentas ainda ndo estio
consolidadas e, em alguns casos, componentes importantes poderdo ser
alterados ou evoluidos, causando descontinuidade das tecnologias
adotadas nas aplicaces ja desenvolvidas. Ha noticias, por exemplo, da
troca de mecanismos de consenso entre versdes de uma determinada
plataformae, valelembrar,tal mecanismo é componente central de uma
plataforma blockchain. [...] as plataformas de blockchain
permissionadas, a principio, ndo sdo interoperaveis, o que significa
dizer que os dados persistidos em uma plataforma ndo sdo
intercambidveis entre plataformas blockchain. Isso dificulta
sobremaneira a colaboracéo entre aplicacfes blockchain, impedindo
muitas vezes que um processo de negdcio possa ser executado pela
colaboracdo entre 6rgaos que usam diferentes plataformas blockchain
em suas aplicacdes. (TCU, 2020)

Pode-se dizer, portanto, que os obstaculos impostos a utilizacdo da blockchain
decorrem do fato de que a mesma é uma tecnologia relativamente recente, ou seja, ainda

ndo se encontra totalmente sedimentada. N&o é outro o entendimento de Merian (2018):

Embora a tecnologia tenha sido conceituada em 2008 por “Satoshi
Nakamoto” (que pode ser uma pessoa Ou um pseudonimo para um
grupo de desenvolvedores), asaplicagdes do Blockchain no mundo real
tém apenas alguns anos e sdo centradas em torno dos ledgers
distribuidos para criptografia ou transagfes de dinheiro virtual.As duas
plataformas mais prevalentes, Hyperledger e Ethereum, ndo possuem
maturidade, o que pode apresentar problemas imprevistos na
implantagdo. (MERIAN, 2018)

Todavia, a tecnologia em blocos ndo é a primeira, tdo pouco sera a Ultima, a

encontrar barreiras a sua difusdo e consolidacdo, conforme esclarece Rocha (2018):
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(...) qualquer inovacéao disruptiva sempre enfrenta uma miriade de
dificuldades para se consolidar. Assim como ocorreu com 0S
smartphones, os computadores e até com a propria internet,
a Blockchain precisara bater de frente com indmeros desafios para que
consiga ocupar espaco no mercado (...) (ROCHA, 2018)

Desse modo, a existéncia de obstaculos e a necessidade de melhorias ndo séo
motivos plausiveis ao descarte da blockchain, especialmente no ambito das licitacbes
publicas, uma vez que, de acordo com o TCU (2020), a tecnologia em blocos € indicada
“quando hé necessidade de aumentar a confiabilidade de informagdes e processos em

situacOes que envolvem muitas partes interessadas e heterogéneas”.

Conclui-se, portanto, que, ap0s a superacdo das barreiras decorrentes do seu
carater inovador, atecnologia blockchain é capaz de revolucionar os certames licitatorios
brasileiros, os quais, em virtude de escandalos de corrupcdo, ndo sdo considerados

confidveis pela populagéo.

5 CONCLUSAO

Com base no presente estudo, é possivel concluir que a tecnologia blockchain
(criada no ano de 2008 por Satoshi Nakamoto, pessoa ou grupo de individuos cuja
identidade permanece desconhecida) tem por base a utilizagdo de uma rede pontoa ponto,
por meio da qual é possivel armazenar e compartilhar dados de forma transparente e

segura, garantindo a integridade do conteido e a imutabilidade das transaces.

Ocorre que, apesar do ordenamento juridico brasileiro ndo prever de forma
expressa a possibilidade de aplicacdo da referida tecnologia, o art. 2°-A da Lei
12.682/2012 (alterado pela Lei 13.874/2019) disp6e que documentos publicos ou
privados podem ser armazenados em meio eletrnico e reconhece a equivaléncia entre o
documento fisico e o documento digital. Logo, a documentacdo armazenada e
compartilhada através de uma rede de blockchain, meio eletrdnico, possui a mesma

validade juridica que qualquer outro documento original.
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Ademais, valido ressaltar que, em razdo da tecnologia em blocos ter sido
desenvolvida para atender os anseios do mundo moderno, tais como a inovagdo, a
praticidade e a seguranca, a mesma pode ser aplicada nas mais diversas areas do setor
publico, desde as mais previsiveis ate aquelas mais inesperadas, como, por exemplo, no

ambito da saude.

De acordo com o Tribunal de Contas da Unido (TCU), a tecnologia blockchain é
sim capaz de aperfeicoar os servigos prestados pelo setor pablico, mas a sua implantacao
deve ser feita de forma gradual e consciente, visando evitar danos futuros, tanto para a

Administracdo Publica quanto para a populacao.

No que tange a implantacdo da blockchain nos processos de compra e/ou
contratacdo de bens, servicos e obras realizados pelo setor publico, a mesma, além de
viavel, € extremamente benéfica, pois aumenta a seguranca, a transparéncia e a automacao
das transacdes estatais e, consequentemente, auxilia no combate a fraudes e incidentes de

corrupcao.

Por fim, importante frisar que o emprego dessa tecnologia as licitacbes publicas
também possui seus desafios, dentre os quais se destacam o desconhecimento da
populacdo acerca do tema e a escassez de servidores publicos especializados.

Todavia, as referidas barreiras decorrem estritamente do carater inovador das
tecnologias disruptivas, fato que ndo se sobrepfe a capacidade da blockchain de trazer
prosperidade aos certames licitatdrios brasileiros, os quais, em virtude de escandalos de

corrupc¢do, ndo sdo considerados confidveis pela populagéo.
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