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RESUMO

O presente trabalho buscou uma analise da liberdade de expressdo na internet, com base em levantamento das
técnicas usadas pelos magistrados para dirimir conflitos nos quais é requerida a remocédo de contetido da internet,
além do exame da eficacia das determinacBes judiciais e da responsabilizacdo dos provedores. Considerando a
estrutura técnica de operagdo da internet, os limites da liberdade de expressdo foram confrontados a luz dos diplomas
normativos, da jurisprudéncia e de doutrinas. Avaliou-se a possibilidade de indisponibilizacdo de conteido, com base
nos requisitos estabelecidos no Marco Civil da Internet, inclusive por meio de medida liminar. Ao final, foi dedicado
um capitulo as formas de responsabilizacéo civil dos provedores e a sua protecdo juridica. Concluiu-se: que os
limites da liberdade de expressdo deverdo ser determinados caso a caso, por meio do posicionamento subjetivo do
magistrado, que ira sopesar, no caso concreto, interesses, valores e principios colidentes; que a remog¢do compulsoria
de conteudo da internet dependera da ilicitude do contetido, reconhecida pelo juiz, de decisdo judicial e de indicagdo
de URL, salvo quando o conteldo reputado ilicito violar a intimidade sexual de outrem; e que na maioria dos casos a
baixa eficacia das sentengas que determinam a retirada de contetdo ocorre pela lentiddo do Judiciario e do modus
operandi da internet. No que tange a retirada por meio de liminar, o trabalho concluiu que ndo é em qualquer caso
que ela seré cabivel, sob o risco de configurar censura prévia. J& quanto a responsabilizacdo dos provedores, a regra
geral € a de que a responsabilidade é subjetiva, exceto quando eles contiverem controle prévio do contelido postado
por seus usuarios.

Palavras-chave: Responsabilizacdo de provedor. Remogdo de contelido. Liberdade de expressdo. Internet. Tutela
liminar.

THE DEBATE ON THE LAWFUL AND UNLAWFUL INTERNET: FREEDOM OF EXPRESSION AND
REMOVAL OF CONTENT

ABSTRACT

The present work sought an analysis of freedom of expression on the Internet, based on survey of the techniques
used by magistrates to resolve conflicts in which it is required to remove content from the internet, in addition to
examining the effectiveness of judicial decisions and the accountability of ombudsmen. Considering the technical
structure of internet operation, the limits of freedom of expression have been confronted in accordance of normative
acts, jurisprudence and doctrines. Was evaluated the possibility unavailability of content, on the basis of the
requirements established in the Civil Internet Framework, including by way of an injunction. At the end, a chapter
was devoted to the forms of civil accountability of ombudsmen and their legal protection. It was concluded: that the
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limits of freedom of expression should be determined on a case-by-case, through the subjective positioning of the
magistrate, that will consider, in the concrete case, interests, values and principles conflicting; that the compulsory
removal of internet content will depend on the illegality of the content, recognized by the judge, of judicial decision
and of indication of URL, unless the content deemed unlawful violates the sexual intimacy of another person; and
that in most cases the low efficacy of sentences that determine the removal of content occurs by the slowness of the
Judiciary and the modus operandi of the internet. In respect to the removel by way of injunction, the work concluded
that it is not in any case that it will be applicable, at the risk of setting up prior censorship. As for whether
accountability of the ombudspersons, the general rule is that responsibility is subjective, except when they contain
prior control of content posted by their users.
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1 INTRODUCAO

Ndo é novidade que a sociedade, ao mesmo tempo em que influencia o
desenvolvimento da tecnologia, também por ela ¢ influenciada. “A revolu¢do tecnoldgica
ocorrida nos meios de comunicacdo deu origem a uma nova era denominada como ‘Sociedade da
Informacdo’” (BARRETO et. al., 2018, p.144). E nessa sociedade da informacdo, em que se
materializa a necessidade de estar sempre conectado ao “outro”, as novas redes de
telecomunicagdes tiveram papel transformador e de grande relevancia e repercussdo na maneira
pela qual as interagcfes sociais se coadunam na contemporaneidade.

Essas transformacdes sociais causadas pela revolucdo nos meios de comunicacao
também trouxeram consigo o aumento significativo de demandas ao Judiciario brasileiro,
sobretudo no que diz respeito a solicitacdo de retirada de contetdo da internet, influenciada por
disposicdes do Marco Civil da Internet. Entretanto, esses confrontos nem sempre implicam
solucBes pacificas do ponto de vista hermenéutico e, por vezes, levam a algumas limitaces aos
direitos fundamentais, especialmente no que se refere a liberdade de expressdo, como nos casos
de pedido de remocao de conteudo da web.

A internet se tornou a &gora, a praga publica do homem moderno, ao mesmo tempo

em que, para muitos, se tornou a prépria voz do cidaddo comum. Sendo assim, inevitavelmente
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haverd conflitos entre as pessoas que expressam posicionamentos diferentes, e esse fendmeno
tende a se intensificar a medida que mais pessoas aderirem a essa nova ferramenta de
comunicacgdo. “O acesso a informagao, a capacidade de exercer o direito a liberdade de expressao
e a participacdo que a internet proporciona a todos os setores da sociedade é essencial para uma
sociedade verdadeiramente democratica” (ARTICLE 19, 2017, p. 11).

Malgrado o Marco Civil da Internet — elaborado em consonancia com a Declaracdo
Universal dos Direitos Humanos e com a Constituicdo Federal de 1988 — tenha expressamente
reconhecido a internet como elemento essencial ao exercicio da cidadania, por meio da
positivacdo da liberdade de expressdo como seu fundamento e principio norteador, juntamente
assegurou limites a esse principio, como é o caso da remocdo de contetdo on-line reputado como
ilicito, mediante ordem judicial (art. 19, caput) ou extrajudicial, nos casos de violacdo a
intimidade sexual (art. 21, caput).

Entretanto, diante da atual polarizacdo politica brasileira, em que as redes sociais sao
palco de debates calorosos, e da rapida transmissdo das noticias por meio da internet, o Judiciario
frequentemente se vé diante do dificil dilema do licito e do ilicito nos casos concretos envolvendo
o direito fundamental a liberdade de expressdo e outros principios colidentes, v.g., direito a
imagem, também protegido pela Constituicdo.

Nesse contexto, 0 presente artigo ird se ater aos litigios sobre remocéo de contetdo da
World Wide Web, especificamente no que tange a técnica usada pelos magistrados para solucéo
desses conflitos, a responsabilizacdo civil dos provedores e aos requisitos, a luz do Marco Civil
da Internet.

Contudo, o presente artigo ndo pretende esgotar o tema; antes disso, 0 que se objetiva
é um estudo jurisprudencial e doutrinario sobre as questfes suscitadas, e como elas interferem,

positiva ou negativamente, na liberdade de expressao.

2 LIBERDADE DE EXPRESSAO, UM DIREITO FUNDAMENTAL

A liberdade de expressao sempre foi e, hodiernamente, ainda é a principal ferramenta
de engajamento ndo s6 politico, mas também democratico. Em seu intimo, guarda a esséncia de
paises ndo autoritarios, consubstanciada na livre expressao de ideias e pensamentos, sem qualquer

tipo de censura, uma exigéncia para o exercicio de outros direitos intrinsecos ao cidadédo
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A Declaracdo Universal dos Direitos Humanos, que tem por escopo o delineamento
dos direitos basicos inerentes a pessoa humana, independentemente de nacionalidade ou qualquer
outro fator discriminatério, predita em seu artigo XIX que: “todo ser humano tem direito a
liberdade de opinido e expressdo; este direito inclui a liberdade de, sem interferéncia, ter opinides
e de procurar, receber e transmitir informacoes e ideias por quaisquer meios e independentemente
de fronteiras”.

Conforme ensina Gilmar Mendes, “a liberdade de expressao ¢ um dos mais relevantes
e preciosos direitos fundamentais, correspondendo a uma das mais antigas reivindicacdes dos
homens de todos os tempos” (2018, p. 389). As normas de direitos fundamentais, segundo uma
visdo dogmaética, podem ser definidas como aquelas que, uma vez positivadas na Constituicao,
sdo expressamente integradas ao rol de disposi¢cdes consagradas no capitulo atinente aos direitos
fundamentais (ALEXY, 2006). Na Constituicdo Federal, esse direito fundamental esta elencado
no texto normativo do art. 5°, inciso 1V, in verbis: “¢ livre a manifestagdo de pensamento, sendo
vedado o anonimato™.

No entanto, esse direito ganhou contornos diferentes desde a popularizacdo da
internet, instrumento que maximizou o exercicio da liberdade de expressdo. Sobre o papel da
internet na constituicdo da sociedade da informacéo, predita o ilustrissimo preceptor Benkler que:

[...] em rede temos que cada individuo € livre para observar, responder,
guestionar e debater, ndo apenas em principio, mas na capacidade atual. Enfim,
ndo precisamos limitar-nos a apenas ler, ouvir e assistir, podemos participar do
debate. Como midia alternativa, a internet e a economia da informacdo em rede
permitem-nos uma participacdo maior, ndo encontrada na midia de massa. (apud
BRANCO et. al., 2009, p. 19).

3 Sobre o tema Gilmar Mendes explica: “a Constitui¢do cogita da liberdade de expressdo de modo direto no art. 5°,
IV, ao dizer ‘livre a manifestacdo do pensamento, sendo vedado o anonimato’, bem como no inciso XIV do mesmo
artigo, em que ‘¢ assegurado a todos 0 acesso a informacéo e resguardado o sigilo da fonte, quando necessario ao
exercicio profissional’, e também no art. 220, quando dispde que ‘a manifestagdo do pensamento, a criagdo, a
expressdo e a informagdo, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o
disposto nesta Constitui¢ao’. Acrescenta, nos §§ 1° e 2° do mesmo artigo, que ‘nenhuma lei contera dispositivo que
possa constituir embaraco a plena liberdade de informac&o jornalistica em qualquer veiculo de comunicacéo social,
observado o disposto no art. 5°, IV, V, X, XIII e XIV’, e que ‘¢ vedada toda e qualquer censura de natureza
politica, ideoldgica e artistica’. Incluem-se na liberdade de expressdo faculdades diversas, como a de comunicacéo
de pensamentos, de ideias, de informacgBes, de criticas, que podem assumir modalidade ndo verbal
(comportamental, musical, por imagem etc.). O grau de protecdo que cada uma dessas formas de se exprimir recebe
costuma variar, ndo obstante todas terem amparo na Lei Maior” (MENDES, 2018, p. 388-289).
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O Marco Civil da Internet, por sua vez, define a liberdade de expressdo como seu
fundamento (artigo 2°, caput). Nesse sentido, Victor Hugo Pereira Gongalves ensina:

O Marco Civil parte do pressuposto principioldgico de que a liberdade de
expressdo € a fungdo conceitual do meio de comunicacéo internet. A internet é o
canal por onde as pessoas e cidaddos se expressam e se envolvem em conteldos
e praticas. (GONCALVES, 2017, p. 10).

E complementa dizendo que:

Para tanto, o Marco Civil deve garantir e disciplinar o uso dessa nova agora. A
liberdade de expressdo é o fundamento, o principio, mas os incisos deste art. 2°
580 os limites e problematizam o a situa¢@o do cidadao “total”. Bobbio ja alertou
que pior que ndo ter democracia é o excesso dela. Qualquer principio por
natureza nao é absoluto e tem os seus limites. Contudo, a liberdade de expresséo,
como teoria e pratica nas redes de informacgdo e comunicagdo, possui infinitas
limitacGes que ndo sdo enfrentadas pelo Marco Civil. (GONCALVES, 2017, p.
11).

Sendo um direito fundamental, seus limites devem ser estudados cautelosamente,
ainda mais se considerada a remoc¢do de conteldo da internet, pois seus efeitos ndo afetam
somente aquele que se expressa, mas toda uma coletividade que tem direito a informacdo e a
participacdo politica. O grande problema, quando se trabalha com a remocdo de contetdo da
internet, estd consubstanciado na defini¢do do que seria “liberdade de expressdao” ou, mais
precisamente, seu ambito de protecdo®. Entretanto, para definicdo dos limites desse direito

fundamental, faz-se necessaria uma breve diferenciacdo entre principios e regras.

3 PRINCIPIOS E REGRAS

O sistema normativo brasileiro, no que tange as suas disposicBes, pode ser

classificado basicamente em normas que constituem principios e normas que configuram regras.

4 Nesse sentido, Victor Hugo Pereira Gongalves explica: “em termos praticos, a eleigdo da liberdade de expressio,
em detrimento de outros principios, esconde discursos e situagdes que obstam o acesso do cidaddo ‘total’. A
imagem da Agora, atrelada a0 Marco Civil, obnubila as praticas que a diferem substancialmente daquelas vividas
pelos gregos. Os cidad&os gregos, mais especificamente os homens livres, acessavam a qualquer momento a Agora
sem restricBes. Contudo, com a internet, vé-se que a maioria dos cidaddos sdo dela excluidos. Os excluidos digitais

ndo podem exercer o seu direito a liberdade de expressao nem de pensamento. Por outro lado, existem os incluido

que ndo podem exercer a sua liberdade de expressdo porque ndo tém cultura, educacdo ou, simplesmente, sdo

obstados por vigilantismo estatal, privado ou judicial” (GONCALVES, 2017, p.12).
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Malgrado ndo seja correto afirmar que as normas possam ser classificadas exclusivamente em
regras ou principios, posto que as classificagdes podem variar de acordo com a teoria estrutural
que se adota, essa divisdo se mostra a mais adequada ao estudo dos direitos fundamentais e ao
objetivo deste trabalho. Antes dessa analise, é de estrita importancia ementar a diferenca entre
texto normativo e norma.

Normas s0, na visdo de Humberto Avila (2005, p. 22), “os sentidos construidos a
partir da interpretagdo sistematica dos textos normativos” . Isso implica dizer que os dispositivos
normativos ndo possuem conteudo definido a priori, dependendo de atividade interpretativa a
posteriori e levando em conta a ordem juridica como um todo, para que seja subtraida a norma,
ou seja, 0 seu significado, em consonancia com as demais disposi¢des. Porém, essa interpretacéo
possui alguns limites, posto que, nos textos normativos “ha tracos de significado minimos
incorporados ao uso ordinario ou técnico da linguagem” (AVILA, p. 24, 2005). Neste caminho,
seria congruente lembrar os ensinamentos de Hans Kelsen (1999), o qual, ao tratar da
interpretacdo das leis e, por 6bvio, dos textos normativos, esclareceu que a aplicacdo do direito,
que se da por via interpretativa, é resultado da subtracdo, dentro da moldura prefixada na lei, de
um dos significados desta, pelo operador do direito, tendo todos esses significados igual valor.

Portanto, o produto da atividade interpretativa de um dispositivo legal é uma norma,
podendo ela ser uma regra ou um principio. Regras sdo, na concep¢do de Dowrkin, normas
aplicaveis pelo sistema do “tudo-ou-nada”; assim, observada a concretizagdo da hipotese de
incidéncia descrita no texto normativo, a consequéncia juridica é aplicada automaticamente
(ALVES, 2013). Por ndo possuirem dimensdo de peso, elas se limitam a estipular obrigacoes,
permissdes e proibicGes por meio da descricdo de uma conduta hipotética, garantindo dessa forma
direitos definitivos, salvo quando houver clausula de excecdo (FRANCO, 2013).

Os principios, de modo diverso das regras, sdo mandados de otimizacdo, devendo ser
realizados na medida do possivel, observadas as condi¢des faticas e juridicas do caso concreto
(ALEXY, 2006). Portanto, os principios possuem dimensdes de peso, podendo ser realizados de
modo gradual, diferentemente das regras, que s&o aplicadas no todo, ou nfo sio aplicadas. A vista
disso, ndo é incorreto afirmar que os principios pressupdem um “estado ideal de coisas” a ser

atingido, o que incorre em concluir que os principios ndo sdo normas absolutas.
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Ademais, os principios possuem varias fungdes no ordenamento juridico, o que 0s
difere substancialmente das regras. Pode-se resumi-las basicamente em trés: funcédo integrativa,
interpretativa e valorativa do ordenamento juridico. Especificamente no que se refere a funcéo
valorativa, frise-se, os principios exortam valores e, sendo valor um conceito historico, estes
tendem a mudar de acordo com a evolucéo das relagdes sociais e historicas, 0 que exige uma
frequente analise do seu &mbito de protecao.

Sendo abrangentes e amplas, as normas principiologicas frequentemente estdo
sujeitas a conflitos com outros principios, o que exige dos operadores do Direito uma anélise
detalhada do caso concreto, a fim de que se pondere qual dos colidentes deve prevalecer. Neste
caso, deverd ser atribuido aos principios em conflito pesos de maior ou menor grau.
Diferentemente das regras, os principios ndo garantem direitos definitivos e possuem baixo grau
de densidade semantica, o que exige, in concreto, uma atividade hermenéutica densa por parte do
operador do Direito, a fim de que este lhes subtraia seu significado. Por isso, € importante

analisar se uma norma constitui principio ou regra, quando se trata de direitos fundamentais.

3.1 Liberdade de Expressdo: Principio ou Regra?

Como dito anteriormente, uma norma (género) pode ser enquadrada como principio
ou regra (espécies), e essa diferenciacdo implicara efeitos diretos sobre o ambito de aplicacéo e
eficacia da norma utilizada. Assim, para saber se a liberdade de expressao no Brasil é considerada
um principio ou uma regra, é essencial analisar os textos normativos e doutrinarios sobre o
assunto.

Em um primeiro momento é importante esclarecer que o direito de liberdade de
expressdo engloba diferentes direitos, como ensina Fernanda Carolina Torres: “mais do que um
direito, a liberdade de expressdo pode ser entendida como um conjunto de direitos relacionados as
liberdades de comunicagdo” (TORRES, 2013, 62).

No mesmo sentido, ensina Rui Barbosa (1978, p. 100): “de todas as liberdades, a do
pensamento é a maior e a mais alta. Dela decorrem todas as demais. Sem ela todas as demais
deixam mutiladas a personalidade humana, asfixiada a sociedade, entregue a corrupgdo o governo
do Estado”.
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Nesse contexto, é importante destacar o pensamento de Luis Gustavo Grandinetti
Castanho de Carvalho, citado por Thalyta dos Santos, in verbis:

A liberdade de expressdo, que se trata tanto do direito de emitir opinides e
informacdes quanto ao direito de recebé-las, tem sua origem na liberdade da
palavra, que, consequentemente, engloba a liberdade de pensamento, visto que
nada haveria de efetivo no pensamento sem a liberdade de sua emissao.
(SANTOS, 2016, p. 106 apud CARVALO, 1999, p.20).

Assim, é patente que a liberdade de expressdo € um principio geral norteador da
Constituigdo, da qual derivam varias outras liberdades individuais®. Prevista em diversos artigos
da atual Carta Magna brasileira, no artigo 5°, incisos IV, IX, bem como nos artigos 220 e 224,
ndo restam duvidas sobre sua natureza fundamental ao ser humano. Entendimento contrério seria
funesto, j& que o ambito de protecdo desse principio é definido em consonancia com outros
valores que s&o a ele contraposto, variando caso a caso.

Tal a importancia desse direito para o engajamento politico e democratico do
cidaddo, que mereceu também tratamento no Marco Civil da Internet, influenciando todo o seu
conteddo e, de igual modo, sua interpretacdo. Por isso, o legislador, considerando o papel da
internet na democracia, ndo economizou nas palavras, recitando a liberdade de expressdo como
seu fundamento (art. 2°, caput) e principio norteador do MCI (art. 3°, inciso I).

Seu importante destaque no MCI, explica Marcacini (2016), se deve ao fato de que,
além de ser um principio inerente a inteligéncia e a personalidade humana, ¢ também uma
ferramenta a qual a sociedade recorre para controlar o exercicio do poder politico e os atos dos
agentes publicos. Ndo s6 como controle, a liberdade de expressdo é parte intrinseca de uma
sociedade livre e democratica, razdo pela qual, discorre Alexandre de Morais, “ndo pode sofrer
nenhum tipo de limitagdo prévia” (2017, p. 256).

Nesse aspecto, apos essa breve explicacdo e levando em conta as considera¢fes do
topico anterior, é possivel concluir que a liberdade de expresséo se enquadra na definicdo de
principio, pelo fato de ser um “mandamento de otimizacdo” e pela possibilidade da colisdo desse

direito com outros, observadas as condi¢des faticas e juridicas do caso concreto.

% Segundo Gilmar Mendes: “a liberdade de expressdo &, entdo, enaltecida como instrumento para o funcionamento e
preservacdo do sistema democratico (o pluralismo de opinides é vital para a formagdo de vontade livre)”
(MENDES, 2028, p. 390).
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Por isso, devido aos pontos apresentados, ao seu alto grau de generalidade e baixa
densidade semaéntica, bem como a sua configuracdo como direito fundamental, a definicdo dos
limites da liberdade de expressdo devera ser analisada caso a caso, posto ndo ser um direito
absoluto, e sim um direito relativo. Passa-se agora para uma analise das teorias e de suas

implicagdes na extenséo desse direito.

4 TEORIAS PARA DEFINICAO DO AMBITO DE PROTECAO DA LIBERDADE DE
EXPRESSAO

Consoante ao explicado em tépico anterior, a liberdade de expressdo constitui um
principio, positivado na Declaracdo Universal dos Direitos Humanos, na Constituicdo Federal e
também no Marco Civil da Internet. Neste capitulo sera analisado o ambito de aplicacdo da
liberdade de expressdo conforme a doutrina e a jurisprudéncia.

A norma e, por conseguinte, seu espaco de aplicacdo sdo determinados a partir de
uma atividade de interpretacdo. Virgilio Afonso da Silva (2017), ao analisar a eficacia dos
direitos fundamentais, ensina que ha basicamente duas formas de se analisar o &mbito de protecao
de uma norma. Segundo as teorias que defendem um suporte fético restrito dos direitos
fundamentais, o operador do Direito opta por excluir, a priori, algumas condutas, estados ou
posicdes juridicas do ambito de protecdo de uma norma. Desta forma, negam a colisdo entre
principios e a restricdo aos direitos fundamentais, uma vez que determinam prima facie quais
condutas sdo ou ndo protegidas por uma norma de direito fundamental (teoria interna). Assim,
verbi gratia, expressdes ofensivas poderiam ndo fazer parte da protecdo da liberdade de
expressao ao magistrado adepto dessa teoria.

De encontro com essa corrente, Virgilio elenca as teorias que defendem um suporte
fatico amplo dos direitos fundamentais (teorias externas); assim, ndo ha uma excluséo a priori de
quais condutas podem ou néo ser abarcadas pelo ambito de protecdo de um direito fundamental.
O que ocorre é a extensdo do ambito de protecdo de um direito fundamental a todo e qualquer ato
que, uma vez analisado isoladamente, possa ser enquadrado na norma (SILVA, 2017). Desta
forma, usando o mesmo exemplo citado anteriormente, ao invés de se declarar que ofensas nao
sdo protegidas pelo direito a liberdade de expressdo, o magistrado opta por inclui-las no ambito

de protecéo desse direito. Com isso, ha frequentemente coliséo entre os principios, que devera ser
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solucionada por meio da atribuicdo de pesos, em menor ou maior grau, aos casos concretos, pelo
confronto entre os mais variados bens juridicos tutelados pelo ordenamento.

Como sera visto em topico posterior, ndo é valido fazer juizo de valor entre teoria
correta e incorreta, sendo ambas adotadas amplamente pelo Judiciario para resolucdo das lides
envolvendo a liberdade de expressdo na internet. Porém, importa-nos para o presente trabalho
frisar as caracteristicas de cada uma delas, tendo em vista que, a depender da corrente adotada
pelo magistrado, sua argumentacdo € substancialmente transformada e, consigo, também o

ambito de protecdo da liberdade de expressdo. A propdsito, assevera Marcacini (2016, p. 82):

[...] os contornos que definem as fronteiras entre um direito a liberdade de
expressao e a pratica de comportamento ilicito resultam essencialmente de um
posicionamento politico, em que se atribua aquela maior ou menor abrangéncia,
sempre em detrimento de interesses de outros sujeitos que possam ser atingidos
pela mais liberdade de divulgacdo da mensagem.

Seguindo essa ideia, preleciona Norberto Bobbio (1992) que os direitos
fundamentais, em sua maioria constituidos na forma de principios, sdo, antes de tudo, direitos
relativos, na medida em que o seu &mbito de protecdo variara caso a caso, através de uma decisdo
subjetiva, pelo operador do direito, em que pese a definicdo do limites desse direito e do outro
com ele colidente in concreto. Consequentemente os direitos fundamentais, em tese, com especial
destaque para o caso dos principios, ndo garantem direitos definitivos a priori, sendo sua
protecdo definida a posteriori pelo magistrado, observado o ndcleo essencial minimo desses

principios.

50 DEBATE DO LICITO E DO ILICITO NA WEB

Estudadas algumas formas basicas de definicdo do conteudo de um direito
fundamental, faz-se mister, sob o prisma jurisprudencial e doutrinario, estudar qual a amplitude
da liberdade de expressdo na internet. O Marco Civil exige, como requisito para remogao de
conteddo da internet, que o contetdo objeto de remocdo seja ilicito, cabendo ao Judiciario

determinar o que deve ou ndo ser enquadrado como ilicito.
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Contudo, o juizo de valor sobre determinado conteido postado na internet,
especificamente no que diz respeito & liberdade de expressdo, dependerd da estratégia
hermenéutica adotada pelo juiz ao caso concreto, conforme descrito no topico anterior. O
Supremo Tribunal Federal, em se tratando de casos dificeis envolvendo direitos fundamentais,
nomeadamente no que tange a liberdade de expressdo, tem sido assente em adotar a teoria
externa, trazendo ao debate juridico a necessidade de, nos casos concretos, balancear os
principios colidentes, conforme pode ser destacado em acordao recente, cujo Ministro Relator

Luiz Fux, proferiu:

Apesar de ndo se tratar de direito absoluto, a liberdade de expressdo possui
alcance amplo, abrangendo todo tipo de opinido, convic¢do, comentario ou
avaliacéo sobre qualquer tema ou sobre qualquer individuo, envolvendo tema de
interesse publico ou ndo, ndo cabendo ao Estado a realizacdo do crivo de quais
dessas manifestacdes devem ser tidas ou ndo como permitidas, sob pena de
caracterizacdo de censura (STF, 2018b).

A técnica do balanceamento, ensina Dimitri, se consubstancia na ideia de uma
“ponderacdo de valores ou bens juridicos, estudando o respectivo peso e devendo prevalecer
aquela que, na situa¢do concreta, apresenta maior relevancia e importancia” (DIMITRI apud
AGRA, 2018, p. 186). Em outras palavras, Daniel Sarmento [entre 2006 e 2015, p. 55] explica
que a ponderagdo corresponde “ao que os juizes e intérpretes fazem de fato nestes casos dificeis —
pesam e contrapdem interesses, valores, argumentos”.

Referindo-se a liberdade de expressdo, em meio a técnica da ponderagdo, orquestrou

0 Ministro Barroso em julgamento em que se discutia remocao de conteudo da internet:

A CRFB/1988 incorporou um sistema de protecdo reforgado das liberdades de
expressao, informacdo e imprensa, reconhecendo uma prioridade prima facie
destas liberdades publicas na colisdio com outros interesses juridicamente
tutelados, inclusive com os direitos da personalidade. Assim, embora nédo haja
hierarquia entre direitos fundamentais, tais liberdades possuem uma posicéo
preferencial, o que significa dizer que seu afastamento é excepcional, e 0 6nus
argumentativo é de quem sustenta o direito oposto. (STF, 2018c).

A respeito desse tema, e levando em conta a multiplicidade de condutas que a
liberdade de expresséo abrange, dissertou o Ministro Alexandre de Morais:

O direito fundamental a liberdade de expressdo ndo se direciona somente a
proteger as opinides supostamente verdadeiras, admirdveis ou convencionais,
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mas também aquelas que sdo duvidosas, exageradas, condenaveis, satiricas,
humoristicas, bem como as ndo compartilhadas pelas maiorias. Ressalte-se que,
mesmo as declaracdes errbneas, estdo sob a guarda dessa garantia constitucional
(MORAIS et al, 2018, p. 69).

Seguindo essa linha de pensamento, ensina o professor Sylvio Motta (2018) que,
mutatis mutandis, a liberdade de expressdo abrange toda e qualquer manifestacdo expressa
oralmente ou por escrito, desenho, mimica, pintura, fotografia, independentemente de sua
veiculacdo, seja ela por jornal, livro, revista, radio, televisao, internet, entre outros. Porém, por
mais que seja um dos principios mais importantes para a democracia, ele ndo deve prevalecer
sobre a ética, a verdade e a honestidade, razdo pela qual ndo deve servir a interesses ocultos de
disseminar mentiras e boatos que visem prejudicar a honra e a reputacdo de pessoas ou
instituicbes, com agravante para 0s casos que envolver abusos na internet, dada suas
peculiaridades de funcionamento (MORAIS et al, 2018, p. 157).

6 ARQUITETURA DA INTERNET E REMOCAO DE CONTEUDO ILICITO

O ambito de protecdo de um direito fundamental, como visto anteriormente, pode ser
definido de vérias formas e, mesmo que seu exercicio exceda os limites, ndo ha espaco para
censura prévia. Doutro modo, quase tdo importante quanto saber como um conteGdo é
interpretado como ilicito, € estudar a eficacia das sentencas judiciais que determinam a remocao
de um conteldo da internet. Sem embargo, para melhor compreensédo desse topico, é estritamente
necessario entender o funcionamento da rede mundial de computadores, especialmente se
considerada a orla prejudicial que um conteudo ilicito pode gerar a depender da gravidade e da
repercussao que tiver na sociedade interconectada.

“A internet ¢ agora parte da vida cotidiana de milhdes de pessoas ao redor do mundo
e tornou-se assim uma exigéncia basica para o exercicio significativo do direito da liberdade de
expressdo” (ARTICLE 19, 2012, p. 6). Portanto, é de estrita importancia entender as
peculiaridades que permeiam a estrutura de funcionamento da internet, ndo devendo estas serem
ignoradas pelos magistrados quando da resolucdo de conflitos, sob pena de um contetdo vagar
eternamente numa infinidade de “bits” espalhados pelo mundo inteiro, ou mesmo de violar

direitos de inimeros usuarios interconectados.
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O Marco Civil da Internet define, em seu artigo 5°, inciso I, internet como sendo “o
sistema constituido do conjunto de protocolos l6gicos, estruturado em escala mundial para uso
publico e irrestrito, com a finalidade de possibilitar a comunicacdo de dados entre terminais por
meio de diferentes redes”. De origem militar ¢ fundada nos Estados Unidos em findos anos 60, a
internet €, antes de tudo, uma rede mundial de computadores interligados entre si.

No Brasil, a implantagdo da internet sé foi possivel em 1995, quando o governo
federal estendeu seu acesso ao setor privado, o que possibilitou a exploracdo comercial da rede
mundial (MORAIS et al., 2012). Essa rede é composta por uma infinidade de “nds” (peers), cada
qual podendo comunicar-se aos outros pontos da rede, tendo acesso a qualquer contetdo
disponibilizado por outros “nds”. Isso se deve essencialmente a principal caracteristica da
internet, que é sua interoperabilidade, ou seja, trata-se de uma rede descentralizada que permite a
comunicacdo entre os computadores conectados a rede, por variados caminhos (nés). Em breves
palavras, a internet ¢ uma verdadeira “cidade”, na qual os “n6s” funcionam como ‘“ruas” que
permitem a conex&o e interconexao entre eles.

Para que isso seja possivel, os computadores precisam estar interligados por canais,
gue nada mais sao do que emissores de sinais que permitirdo que uma das peers se conecte com a
outra; por exemplo: cabos coaxiais, fibra ética e radiodifusdo. Ademais, é impreterivel que esses
computadores possuam a mesma linguagem, a fim de que seja possivel a comunicacgdo e a troca
de informacdo. Contemporaneamente, essa comunicacdo € realizada pelo protocolo ldgico
TCP/IP versao 4.

Cada um dos pontos da rede recebe um namero IP — Internet Protocol —, que facilitara
a identificagcdo dos terminais. O IP € o “endere¢o” do computador; o numero que viabilizard que
uma informagdo seja enviada ou recebida por ele. Essas informagdes sdo divididas em varios
pacotes de dados, cada qual contendo o endereco do destinatario da informacdo. A partir de
entdo, esses pacotes seguem rumo ao destinatario, passando por varios “nds”, até chegarem ao
endereco para o qual foram programados, onde serdo reunidos novamente (MARCACINI, 2016).

Neste sentido, leciona LONGHI (2019, p. 128): “a internet surgiu como um meio de
comunicacdo difuso, cujo principio basico é o de que ndo importa por onde as informagdes
trafeguem, mas sim de onde partem e para onde vao”. Isso gragas a sua descentralizacéo,

permitida por meio das “peers”.

Rev. do Cejur: Prestacdo Jurisdicional, Floriandpolis v.7 n.1, p.96-124, Janeiro-Dezembro. 2019.
108



OPEN
ACCESS O Debate Do Licito E Do Ilicito Na Internet: liberdade de expressdo e remogéo de contelido

Portanto, a titulo exemplificativo, quando uma mensagem € postada em uma rede
social de forma publica, cada um dos “nds” da rede pode, desde que conectado a internet, ter
acesso e compartilha-la com varios outros “nés” e, a0 mesmo tempo, ser receptor de varias outras
informacdes. Descrevendo 0s impactos que a internet pode ocasionar na propagacdo de
informacdes, predita Atila: “[...] hd uma intensa e volumosa transmisso de dados e informagdes,
em velocidade cada vez maior, de forma que qualquer dado, foto, video ou contetdo pode
percorrer todo o planeta em questdo de segundos, ultrapassando facilmente as barreiras temporais
e/ou territoriais” (LIMA, 2019, p. 45).

A vista disso, dado o principio da interoperabilidade que rege o funcionamento da
internet, muitas decisdes judiciais que determinam a remocdo de conteldo nem sempre Sao
eficientes. O primeiro fator determinante para essa casuistica é a falta de conhecimento técnico
dos magistrados e dos operadores do Direito, que, desconsiderando o modus operandi da internet,
culminam por adotar medidas que em muitos casos sdo vazias ou impossiveis de se realizarem
tecnicamente.

Outro ponto que contribui para a ineficicia de grande parte dessas sentencas é a
lentiddo do Poder Judiciario em relacdo as exigéncias de respostas rapidas para amenizar oS
danos a determinada pessoa, dadas as peculiaridades de operabilidade da internet, precipuamente
no que se refere a velocidade e reciprocidade da troca de informacg6es, caracteristica principal do

que convém hoje denominar “sociedade da informagao™.

7 REQUISITOS PARA REMOCAO DO CONTEUDO DA INTERNET

O Marco Civil, em seu artigo 19 e seguintes, versa sobre a remoc¢do compulséria de
conteddo da internet e, nesses dispositivos, é possivel encontrar requisitos para que essa remogao
seja considerada legal. Todavia, tem-se também a possibilidade de isso ocorrer diretamente pelos

provedores; isso porque a maioria deles oferta seus servigos por meio de contratos e, dentro
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destes, podem existir regras autorizadoras para a remoc¢do de conteldos que estejam em
desacordo com seus termos de uso®.

Para iniciar o debate, € de estrita importancia acentuar que o Marco Civil da Internet,
quando alude a remocdo de conteddo, cria para esta uma regra geral e, concomitantemente, uma
regra especifica, de modo que nao ha que se falar em uma antinomia.

A regra geral estd consubstanciada no disposto no art. 19, caput, enquanto a regra
especifica se encontra no art. 21. Ao analisar a regra geral, é possivel subtrair trés critérios que
devem estar presentes para que seja possivel a remocédo de um conteddo da internet. O primeiro
deles estipula que s6 podem ser removidos compulsoriamente da internet os conteudos ilicitos, ou
seja, aqueles que extrapolam manifestamente o exercicio da liberdade de expresséo.

O segundo trata da necessidade de decisdo judicial que determine a remoc¢do do
conteudo ilicito da internet. Na pratica, o Marco Civil transfere ao Judiciario a legitimidade para
ditar o que deve ou ndo ser removido da internet, caso o provedor ndo o faca apds solicitagdo da
suposta vitima. Consequentemente, cabera ao Judiciario o julgamento do que seria licito ou ilicito
na internet. Tal analise, conforme visto em capitulos anteriores, levara em conta, na maioria dos
casos, a técnica da ponderacéo.

Por fim, o ultimo critério é que haja a determinacao clara e especifica do instrumento
reputado como ilicito, que, de acordo com s6lido entendimento da jurisprudéncia brasileira, so se
verifica com a insercdo do URL (Uniform Resource Locator). Esse verificador, em breves
palavras, opera como um tipo de “sinénimo” do IP, ou seja, nada mais é do que o enderego web
do conteudo.

Nesse ponto, os estudiosos Roth e Nunes (2019, p. 147), ao analisarem o texto
normativo do 81° do art. 19, descrevem que a norma subtraida dele ndo possui contetdo
normativo claro, uma vez que “[...] nela, o legislador optou por se limitar a criar uma norma geral
para a validade da ordem judicial, deixando a cargo do judiciario o papel de determinar qual seria
0 método para a identificacao clara e especifica do contelido normativo”.

Ja no que tange a regra especifica, a remoc¢ao do conteddo dependera da constatacéo,

in concreto, da violagdo da intimidade sexual de determinada pessoa. Nesses casos, podera ser

®Entretanto, deve se atentar ao fato de que, na outra ponta da relagdo contratual, existe o sujeito autor do contelido
removido, que podera pleitear indenizagdo — responsabilidade civil contratual — caso se comprove que tal contetdo
era licito.
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requerida até por notificacdo extrajudicial ao provedor, conhecida como regra do notice and
takedown (notificar e retirar), sob pena de responsabilizacio objetiva pelo contetido postado. A
primeira vista, pode parecer um dispositivo totalmente inconsistente, dada a disposicao do art. 19
aqui estudada. Porém, essa critica ndo deve sobrelevar-se, uma vez que, conforme explicado no
inicio do topico, trata-se de uma regra especifica, tendo o legislador julgado de estrita
importancia uma protecdo maior ao direito & intimidade, em se tratando de violagfes a intimidade
sexual.

Segundo Victor Hugo Pereira Gongalves (2018), o art. 21 carece de taxatividade e se
mostra deveras discricionario, uma vez que estabelece como Unico critério para a determinacdo
da retirada do contedo pornografico a falta de consentimento, ndo explicando de que forma este
deve ser emanado e a quem, se ao usuario que fez o upload, ao provedor, ou a ambos.

Esse consentimento podera ser dos proprios participantes ou dos representantes legais

deles. Assim, descrevem Damaésio de Jesus e José Antdnio Milagre (2014, p. 70):

Em casos de conteldos gerados por terceiros envolvendo divulgagdo sem
autorizacdo de seus participantes, de imagens, videos ou de outros materiais
contendo cenas de nudez ou de atos sexuais de carater privado, o préprio
participante ou seu representante legal poderdo, diretamente e sem a necessidade
de ordem judicial, notificar o provedor de aplicagdes que hospeda o contetdo.

Tao logo receba a notificacdo do participante ou de seu representante legal, devera o
provedor agir de modo a tornar indisponivel o contedo cuja publicacdo ndo foi acompanhada do
consentimento dos integrantes. No entanto, isso ndo impede que a indisponibilizacdo seja
também ordenada por determinacéo judicial, caso o provedor se recuse a fazé-lo, ou mesmo se a
vitima preferir esse meio.

Em suma, ao examinar o pedido de remocao de contelido, o primeiro passo é verificar
se se trata de violagdo a intimidade sexual, tais como as relacionadas ao revenge porn e a invasao
de dispositivo por hackers, com a obtengéo e publicacdo de fotos intimas de determinada pessoa.

Em ndo sendo dessa ordem, aplicar-se-a a regra geral — art. 19 do Marco Civil da Internet.
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8 POSSIBILIDADE DA RETIRADA DE CONTEUDO DA INTERNET POR MEIO DE
LIMINAR

Em capitulo anterior, atinente as eficacias das decisdes judiciais, a problematica
apresentada referiu-se justamente a baixa efetividade das decisdes judiciais, devido & morosidade
do processo judicial na resolucdo de lides envolvendo a remocéo de conteldo da internet em
contraposicdo a velocidade de propagacdo das informac6es na rede mundial de computadores e
sua interoperabilidade. Uma das alternativas, difundida por diversos tribunais, para aumentar a
eficacia das sentencas tem sido a concessdo de liminares para indisponibilizacdo temporéria do
contetdo, uma vez verificados 0s pressupostos necessarios para a concessdo das tutelas de
urgéncia, definidos no préprio Cédigo de Processo Civil. Contudo, o tema reserva impasses, 0S
quais serdo analisados neste topico.

De antemado, ressalte-se que a maior dificuldade ao estudo desse tema relaciona-se
aos conteidos ndo enquadrados na regra especifica do art. 21 do MCI, quais sejam, aqueles que
ndo ferem a intimidade sexual de outrem.

Em se tratando de pedidos de remoc¢do de conteddo que, excedendo os limites da
liberdade de expressdo, violem a honra, a reputacdo ou outros direitos da personalidade, o debate
ganha outros contornos, que devem ser analisados cuidadosamente, com risco de violagdes
sistematizadas aos direitos fundamentais dos varios cibernautas. Inicialmente, é necessario
ressaltar que o MCI, no art. 19, 8 3°, permite que as decisdes relacionadas a responsabilizagédo de
provedor e indisponibilizacdo de conteddo sejam proferidas pelos juizados especiais civis, e, por
ndo especificar qual tipo de decisdo judicial poderd determinar que o provedor tire do ar o
contetdo que exceda os limites da liberdade de expressdo, ndo hd impedimentos para que o
provimento jurisdicional seja feito por medida liminar. Contudo, deve-se analisar esse
dispositivo detalhadamente, a luz dos principios constitucionais.

Nos processos judiciais, a Constituicdo assegura a todos a garantia de isonomia, da

ampla defesa e do contraditério’. Porém, em alguns casos, esse contraditorio podera ser

" Ensina Gilmar Mendes: “o direito ao contraditério e 4 ampla defesa, com os recursos a ela inerentes, tem dmbito de
protecdo de carater normativo, o que, de um lado, impde ao legislador o dever de conferir densidade normativa
adequada a essa garantia e, de outro, permite-lhe alguma liberdade de conformacdo. Ao regular o direito ao
contraditério e & ampla defesa ndo pode o legislador desequiparar os interesses e as partes em conflito,
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postergado, autorizando o juiz a conceder a medida liminar solicitada na peticdo inicial, em
carater provisorio, sem ouvir o réu antecipadamente. O contraditério ndo é suprimido, mas sim
atrasado pelo risco iminente e irreparavel ao objeto da lide ou ao provimento jurisdicional, ndo
possuindo a decisdo carater definitivo. De fato, ndo resta questionamentos sobre a
constitucionalidade das medidas antecipadas e cautelares; porém, em se tratando de remocéo de
contetdo da internet, seja por juizado comum, seja por juizado especial, 0 uso de tal instrumento
deve considerar os efeitos da sentenca sobre centenas de milhares de usuarios na internet.

Conforme apresentado ao longo do trabalho, se os contornos que delineiam os limites
da liberdade de expressdo sdo feitos por meio do contraditério, em que pese a dialética das partes
em juizo que servird de embasamento para que o magistrado, no exercicio da ius jurisdictionis,
sopese 0s principios colidentes, de fato, fica dificil advogar no sentido de ser cabivel a concessao
de liminares que determinem a remocéo de contetido da internet deliberadamente, sob o risco de
caracterizar censura prévia. Contudo, a concessao de liminar ndo necessariamente acarretara
censura previa, pois a medida apenas ird funcionar como um instrumento de protecéo aos direitos
personalissimos de outrem, uma vez constatado manifestamente o abuso da liberdade de
expressdao em contraposicdo com outros direitos (fumus boni iuris) e o risco de prejuizo
irreversivel ao resultado uatil do processo (periculum in mora), dado o principio da
interoperabilidade da internet e a repercussdao do contetdo tido como ilicito. Nessa direcdo,
observando os aspectos técnicos da internet, leciona Souza e Lemos (2016, p. 105):

E verdade que a velocidade da Internet supera em muito a velocidade de um
processo judicial, razdo pela qual é sempre importante destacar que, convencido
0 magistrado de que existem boas razfes para concluir que a permanéncia do
contetldo no ar agravard sensivelmente a situacdo da vitima, deve o mesmo
acolher uma medida liminar para a remog&o do contetdo.

Entretanto, o STF tem rechagado expressamente a remocao de conteudo da internet
por tutela provisoria, independentemente de se verificarem abusos ao exercicio da liberdade de

expressdo. Em julgado recente, o STF declarou, dentre outras coisas, que “[...] @ medida propria

para a reparacdo do eventual abuso da liberdade de expressdo € o direito de resposta e ndo a

estabelecendo 0s meios necessarios para que se atinja o equilibrio entre estas, garantindo, assim, tratamento
paritério entre as partes no processo” (MENDES, 2018, p. 725).
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supressao liminar de texto jornalistico, antes mesmo de qualquer apreciacdo mais detida quanto
ao seu conteudo e potencial lesivo”, sendo esse direito de resposta constituido pela remogao do
conteudo, responsabilizacéo civil e eventualmente a penal, apds sentenca condenatdria transitada
em julgado.

Nessa ocasido, analisando a acdo o Ministro Alexandre de Morais, em seu voto,

proferiu:

[...] A liberdade de expressdo desfruta de uma posi¢éo preferencial no Estado
democratico brasileiro, por ser uma pré-condi¢do para o exercicio esclarecido
dos demais direitos e liberdades. 4. Eventual uso abusivo da liberdade de
expressao deve ser reparado, preferencialmente, por meio de retificacéo, direito
de resposta ou indenizacdo. Ao determinar a retirada de matéria jornalistica de
sitio eletrdnico de meio de comunicacdo, a decisdo reclamada violou essa
orientagdo [...] o exercicio de jurisdigdo cautelar por magistrados e Tribunais ndo
pode converter-se em pratica judicial inibitéria, muito menos censoria, da
liberdade constitucional de expressdo e de comunicagdo, sob pena de o poder
geral de cautela atribuido ao Judiciario qualificar-se, anomalamente, como um
novo nome de uma inaceitavel censura estatal em nosso Pais”. (STF, 2018a).

Ainda sobre a concessdo de liminar para retirada de contetdo da internet, em outro

julgamento, o Ministro Celso de Melo decidiu que:

[...] Toda e qualquer decisdo que determine recolhimento ou impedimento de
publicacdo de material jornalistico constitui censura. No caso, a confirmacgao
pelo E. TJ/PR da liminar que determinou a retirada do video produzido pelos
Reclamantes é, sem qualquer ddvida, exercicio de censura, sendo absolutamente
desnecessaria a leitura ou o debate do contetido contido no material jornalistico.
(STF, 2019).

Discursando sobre o direito a resposta, garantido constitucionalmente no art. 5°,
incisos V e X, e os principios norteadores desse direito, Sarlet descreveu:

Outro principio que informa o regime juridico do direito de resposta é o da
imediaticidade, pois, para preservar a sua utilidade, a divulgacdo da resposta
deve ser realizada com a maior brevidade possivel, o que, considerando a
evolucgdo tecnoldgica e a utilizagdo, por exemplo, da internet para o exercicio da
liberdade de expressdo, demanda uma capacidade de reacdo e adaptagdo
dificilmente compativel com os limites de um processo judicial, por mais &gil
gue este seja (2017, p. 634).

Além da discrepancia entre as velocidades do processo judicial e da circulagdo das

informacdes, 0 que per si ja pode ocasionar prejuizos irreparaveis ao direito de resposta, outro

Rev. do Cejur: Prestacdo Jurisdicional, Floriandpolis v.7 n.1, p.96-124, Janeiro-Dezembro. 2019.
114




OPEN
ACCESS O Debate Do Licito E Do Ilicito Na Internet: liberdade de expressdo e remogéo de contelido

problema € a grande facilidade de anonimato que a rede mundial de computadores proporciona
aos seus usuarios, o que pode ser conseguido verbi gratia por meio do uso de “mascaras” de IP
pelos terminais, ou mesmo pelo uso de proxies. Convencido 0 magistrado, in concreto, com base
em provas suficientes que levem a conclusdo de anonimato, de abuso sobrepujante da liberdade
de expressdo e, consigo, de prejuizos irreversiveis a vitima do ilicito caso aquele conte(do néo
seja indisponibilizado, ndo h& por que ndo conceder a liminar. Dessa forma, a fim de que ndo se
agrave a situacdo danosa, em obediéncia aos valores constitucionais da dignidade da pessoa
humana, imagem, honra e intimidade consubstanciados na lex Mater, evita-se 0 risco de serem
irreversiveis os danos causados a vitima do ilicito, dadas as especificidades da rede mundial de
computadores.

Em suma, percebe-se que ha, por parte do Supremo Tribunal Federal, certa resisténcia
a concessao de liminar para remocdo de conteddo da internet, independentemente de se constatar
que houve abusos a liberdade de expressdo. Todavia, ao se pronunciar nesse entendimento é
evidente que o STF ndo exclui a possibilidade total de retirada de conteido por liminar, como é o
caso da regra do art. 21 do MCI, que determina a retirada de conteudo publicado na rede mundial
de computadores, mesmo que por notificagdo extrajudicial, de conteudo que exponha ‘“‘sem
autorizacdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privativo”, e sempre que houver indicios exorbitante do ilicito
e possiveis prejuizos irreparaveis, levando-se em conta uma interpretacdo légico-sistematica do

ordenamento.

9 RESPONSABILIDADE CIVIL DOS PROVEDORES

O funcionamento da internet, e por consequéncia da maximizacdo da liberdade de
expressdo no ciberespaco, € permitido gragcas aos provedores, que garantem a insercdo de
conteudos que possam ser acessiveis pelas “peers” conectadas a rede mundial de computadores.
Esses provedores podem ser classificados em provedores de conexdo a internet, aqueles
responsaveis por ensejar que os terminais possam se conectar a World Wide Web; e provedores
de aplicacdo da internet, que sdo aqueles responsaveis por assegurar um conjunto de

funcionalidades que podem ser acessadas por meio de um terminal conectado a internet.
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Os provedores de aplicagdo (PAI), também denominados de provedores de servicos,
sdo aqueles que “permitem o acesso a programas, aplicativos e arquivos como e-mail,
hospedagem, bate papo, musica etc.” (GNET, 2016, p. 26). Durante muito tempo se debateu qual
o0 tipo de responsabilidade que esses provedores teriam, frente a conteudo ilicito postado por
terceiros. Assim, este capitulo abordard a responsabilidade dos provedores de aplicagdo pelos
danos causados por esses contetidos, a luz da Constituicdo, do Marco Civil da Internet e da
jurisprudéncia®, pois, a depender, se objetiva ou subjetiva, a responsabilidade dos provedores
impactara diretamente suas politicas e, por conseguinte, os limites da liberdade de expressédo na
internet.

A responsabilidade civil compreende, no direito das obriga¢des, um dos elementos da
obrigacdo, traduzido no dever de responder, com seu patrimdénio, ao adimplemento de
determinada obrigacdo. Entretanto, segundo ensinamentos de Tartuce (2017), a responsabilidade
civil também pode ser estudada em seu viés extracontratual, como um 6nus atribuido ao autor de
um ato ilicito ou que, por abuso do exercicio de um direito, cause prejuizos a outrem. Essa
responsabilidade civil dependera da corrente adotada ao caso concreto e das disposicoes legais.

No caso dos provedores de aplicacdo, a responsabilizacdo civil pode ser tanto
subjetiva quanto objetiva, a depender do seu modo de funcionamento, sendo esta Gltima excecdo
a regra. Sobre a responsabilizacdo objetiva, durante tempos, firmaram-se preponderantemente
duas teses para defender sua aplicacdo, a saber: a da teoria do risco e a do defeito de servigo,
embasado no art. 14 do CDC. Cristiano Colombo e Eugénio Faccini Neto explicam que os

adeptos da responsabilidade objetiva:

[...] defendiam que os provedores poderiam utilizar programas-filtro, quando,
antecipadamente, através de um prévio controle, preveniriam o cometimento de
ilicitos. Para tanto, poderiam efetuar ou um controle amplo e prévio ou, mais
realisticamente, um controle por amostragem, ou, ainda, um controle somente a
posteriori, removendo o0s conteudos tidos como ilicitos ou inconvenientes.
(2018, p. 217).

8 Antes, faz-se necessario acentuar que ndo restam dividas sobre a impossibilidade de responsabilizagdo civil dos
provedores de acesso a internet, uma vez que a mera viabilizacdo, pelo provedor de acesso, de conexdo a rede
mundial pelo terminal “ndo parece ser a causa direta e imediata do dano sofrido pela eventual vitima, mas sim o
comportamento concretamente desempenhado pelo usuério que gerou o conteudo ilicito” (SOUZA; LEMOS, 2016,
p. 98). Em consonéncia com essa ideia, o Marco Civil da Internet, em seu artigo 18, elencou que “o provedor de
conexao a internet ndo sera responsabilizado civilmente por danos decorrentes de conteudo gerado por terceiros”.
Isso ndo se aplica aos provedores de aplicacdo, como veremos a segulir.
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A teoria do risco, positivada no art. 927, paragrafo Unico, traz a responsabilizacdo
civil, independentemente de culpa, quando a atividade desenvolvida por um autor implicar riscos
aos direitos de outrem. Destarte, sob essa tese, se defendia que a atividade dos provedores de
aplicacdo era de risco e, portanto, eles deveriam ser responsabilizados.

No entanto, buscando a maxima efetivacdo da liberdade de expressdo, o Superior
Tribunal de Justica assentou sélido entendimento no sentido de ndo ser possivel a aplicagdo dessa

teoria aos danos causados por terceiros; vide trecho de uma das decisdes recentes sobre o tema:

EMENTA: INDENIZACAO - DANOS MATERIAIS E MORAIS -
DISPONIBILIZACAO NA INTERNET DE MATERIAIS DE AUTORIA DO
REQUERENTE E COMERCIALIZADOS POR ELE RESPONSABILIDADE
CIVIL OBJETIVA - TEORIA DO RISCO - DEVER DE INDENIZAR -
QUANTUM INDENIZATORIO — FIXACAO. [..] Como é sabido, a
responsabilidade objetiva decorre da lei ou quando a atividade a que se relaciona
0 ato implicar por sua natureza riscos para os direitos de outrem. No caso
vertente, a hospedagem de dados de terceiros por meio de sites na Internet
jamais poderia ser considerada atividade de risco, pois ndo ha qualquer controle
ou ingeréncia por meio do sito hospedeiro sobre o conteido inserido por
terceiros. (STJ, 2019).

A outra tese que ganhou certa aceitacdo no mundo juridico estava instaurada na ideia
de defeito de servico prestado (art. 14 do CDC) por parte do provedor, constatado pela falta de
controle prévio de conteudo inserido por terceiros, como medida de espreita preventiva. Porém,
malgrado o Superior Tribunal de Justica tenha sélido entendimento de que os servi¢os oferecidos
pelos provedores de aplicacdo estdo sujeitos ao CDC, por auferirem lucro indiretamente, o
Tribunal compreendeu ndo ser possivel determinar, compulsoriamente, que 0s provedores
introduzam uma fiscalizacdo prévia do conteido®, uma vez que o dever de vigilancia ndo faz
parte da esséncia do servigo prestado. Assim, Carlos Roberto Gongalves, citando parte do voto da
Ministra Nancy Andrighi em julgado em que se discutia essa tese, descreveu:

[...] o provedor deve assegurar o sigilo, a seguranca e a inviolabilidade dos
dados cadastrais de seus usuarios, além de garantir o pleno funcionamento das
paginas que hospeda. Entretanto, ndo pode ser obrigado a exercer um
monitoramento prévio das informacdes veiculadas por terceiros, pois ndo se trata

® Esse entendimento esta sob nova analise pelo STJ em relacdo aos provedores de comércio eletronico, aqueles cujo
desenvolvimento da atividade econdmica se destina primordialmente a venda de produtos e servicos [REsp
1.654.221. 3* turma STJ].
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de atividade intrinseca ao servi¢co por ele prestado, [...], razdo pela qual a
auséncia dessa fiscalizacdo ndo pode ser considerada falha do servigo. (2017, p.
115).
Posteriormente, confirmando o entendimento da jurisprudéncia, o Marco Civil da
Internet, no art. 19, caput, estabeleceu positivamente, com o intuito de maximizar a liberdade de
expressdo e a livre difusdo de ideias, a responsabilidade civil subjetiva dos provedores, in
omittendo, de modo subsidiario, apenas quando houver descumprimento de decisao judicial que
determine a indisponibilizacdo do ilicito na internet, desobrigando o provedor a encetar filtro
prévio de conteudo.
Fazendo uma interpretacdo do art. 19, consoante 0s principios constitucionais,

elencaram Maria Celeste e Marilene Aradjo (2018, p. 160):

A Constituicdo brasileira primou pelo principio da liberdade e posterior
responsabilizagdo, o que denota a aproximacgdo com o principio que orienta as
liberdades aqui referidas no direito francés (Artigo 11 da Declaragdo dos
Direitos do Homem e do Cidad&o, 1789). Isto quer dizer, primeiramente, que se
garante a liberdade de comunicacéo e depois se responsabilizam 0s excessos.

Ainda sobre o embate da responsabilizacdo dos provedores, predita Damasio de Jesus
e José Antonio Milagre (2014, p. 67) que “o provedor de aplicagdo s6 sera responsabilizado por
conteddo gerado por terceiros se, e somente se, apds ordem judicial, ndo tomar as medidas para
tornar indisponivel o referido contetido”. Também sobre o assunto elucidam Gabriela Roth e
Samuel Nunes (2019, p. 143) que:

Esse entendimento tem sua originalidade fundada na tentativa de impedir que os
provedores de aplicacdo (PAls) estabelecam uma censura prévia de contetdo,
segundo critérios subjetivos, pois isto configuraria um grande retrocesso a
propria democracia e a Lex Mater.

Porém, demonstra-se importante pontuar que a responsabilidade subjetiva ndo cabe
indiscriminadamente a todos os provedores de aplicacdo, mas apenas aqueles que ndo possuem
filtro prévio de contetudo. Assim, caso o provedor realize controle prévio de conteddo, como nos

casos dos provedores jornalisticos, que possuem controle editorial das noticias, subsiste o dever

de vigilancia, respondendo esse provedor solidariamente com o autor do dano a terceiro.
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10 CONCLUSAO

A titulo conclusivo, destaca-se que, ao longo dessa pesquisa, buscou-se elucidar,
notadamente a luz do Marco Civil da Internet (MCI), das normas fundamentais constitucionais,
da doutrina e da jurisprudéncia, o embate jusfilosofico do principio da liberdade de expressdo no
ciberespago, em colisdo com outros direitos fundamentais, dada a essencialidade da internet para
o0 exercicio pleno da cidadania.

Ao longo deste estudo, ficou evidente que, na Constituicdo, a liberdade de expressao
€ uma norma geral, pertencente a espécie de principios fundamentais e que, como qualquer outra
norma juridica ou principio, essa liberdade ndo € absoluta, podendo e devendo ser limitada por
outros principios, necessitando para tanto da utilizacdo do sistema de ponderacdo dos valores,
interesses, argumentos e principios colidentes. Foi constatado que esse direito, e por conseguinte
sua protecdo, serd resultado de uma atividade subjetiva do magistrado, tendo seu conteudo
definido, caso a caso, em contraste com outros direitos fundamentais de igual valor.

Na pesquisa, foi debatida também a possibilidade de retirada de contetdo da web por
medida liminar, e se evidenciou que nada impede que a decisdo liminar, desde que atendidos
todos os requisitos legais, possa vir a retirar o contetdo considerado ilicito, mesmo que
temporariamente, considerando-se 0s aspectos técnicos da internet e outros valores
constitucionais contrapostos a liberdade de expressdo, a fim de que reste garantida a eficacia das
decisfes judiciais e o efetivo direito de resposta. Contudo, nesse aspecto, € importante destacar
que, com excecao da regra do artigo 21 do MCI (regra especifica), a Suprema Corte Brasileira
vem decidindo pela impossibilidade da concessdo de liminares; porém, sempre que restar
comprovado o abuso manifesto da liberdade de expresséo, a repercussao do conteido e 0s riscos
de se perpetuarem na internet, deve o magistrado conceder a liminar.

Denota-se a prevaléncia do entendimento de que tem forca cogente a norma contida
na regra especifica, ou seja, da remocdo imediata de contetdo relativo a sexualidade de pessoa
que ndo tenha consentido com a divulgacgéo deste, inclusive por simples notificacdo ao provedor,
que podera ser responsabilizado, juntamente com a pessoa que postou o conteldo ndo autorizado,
se notificado, mesmo que extrajudicialmente, e ndo agir de forma imediata para tornar

indisponivel o material ilicito.
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Ademais, foi rememorada a maximizagdo da liberdade de expressédo, que engloba
tantas outras formas de liberdade, bem como a possibilidade de responsabilizagdo apenas
subjetiva do provedor, pela inteligéncia do caput do artigo 19 do MCI, que de forma cristalina
promove a protecdo de tal liberdade e a difusdo de ideias no ambito da rede mundial de
computadores.

Foram trazidos ao debate os entendimentos de diversos doutrinadores e a
jurisprudéncia do Supremo Tribunal Federal, realcando-se o papel de ambos os fronts —
doutrinario e jurisprudencial — para a solucdo de tais controvérsias, bem como a indubitavel
importancia de os operadores do Direito de modo geral (magistrados, promotores, advogados)
conhecerem, mesmo que basicamente, a arquitetura da internet, para que assim possam viabilizar
uma eficacia maior das decisfes sobre o assunto.

Por fim, péde ser constatado que a responsabilizacéo civil do provedor, via de regra,
devera ser subjetiva, a fim de que se maximize o direito a liberdade de expressao, desobrigando o
provedor de instalar filtros de conteido. Dessa Maneira, evita-se uma “ditadura da informagdo”

por parte do setor privado, ou um “estado de vigilancia total”.
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